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Kurzdarstellung

Deutsch

Die vorliegende Arbeit beschéftigt sich thematisch mit dem Logging in verteilten
Systemen, in der konkreten Ausprdgung einer Messinfrastruktur bestehend aus
Mikroservices (Enterprise Measurement Infrastructure - EMI). Innerhalb dieser
Infrastruktur spielt Logging neben dem Monitoring der einzelnen Services eine zentrale
Rolle im Betrieb. Zur Realisierung des verteilten Loggings innerhalb einer EMI wird
eine Logging Infrastruktur entwickelt, die neben der Logintegration aus heterogenen
Quellen auch eine generische Konfiguration der Logerzeuger ermoglicht. Die integrierten
Logs, sowie die Konfigurationen werden zentral von einem, in dieser Arbeit entwickeltem
Logging Service verwaltet und dem Anwender mithilfe einer Visualisierungs- &
Konfigurationswerkzeug présentiert, welches ebenfalls in dieser Arbeit entwickelt wurde.

English

This thesis deals with the challenge of logging in distributed systems. More precisly, an
approach for logging in an Enterprise Measurement Infrastructure (EMI) consisting of
microservices is presented. Since logging (in addition to service monitoring) is crucial for
operations of a microservice-based infrastructure, a logging infrastructure is developed
in this thesis. The logging infrastructure is capable of integrating logs from heterogenous
sources and provides a generic configuration mechanism for configuring log-producing
related variabilities. To store and manage the integrated logs and configurations, a
Logging Service is developed, which provides data for a visualization and configuration
tool that also is developed in this thesis.
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1 Einleitung

The most effective debugging
tool is still careful thought,
coupled with judiciously placed
print statements

BRIAN KERNIGHAN

Inhalt

"Hallo Welt", das klassische Einfiihrungsbeispiel in eine Programmiersprache,
verdeutlicht bereits, dass seit Beginn der Softwareentwicklung Entwickler & Anwender
einen Mechanismus benétigen, zur Laufzeit einer Anwendung Ereignisse textuell zu
protokollieren und diese iiber das Ausgabemedium nachzuvollziehen.

Mit steigender Komplexitdt der Softwaresystem steigt auch die Bedeutung dieses
Protokollierungsmechanismus, im Folgenden als Logging bezeichnet, der als Grundlage
fir verschiedenste Aufgaben verwendet werden kann. Die Niitzlichkeit eines
protokollierten Ereignisses wird hierbei iiber die protokollierten Informationen und
deren Weiterverwendungsgrad in der Analyse definiert. Da die Zustdndigkeiten
flir die Definition eines zu protokollierenden FEreignisses und fiir die Analyse des
protokollierten Ereignisses hdufig auf unterschiedliche Rollen, ndmlich den Entwickler
und den Anwender, verteilt sind, kennt der Entwickler die Anforderungen an die
zu protokollierenden Informationen nicht, sodass die Verwendungsmoglichkeiten des
Loggings beziiglich der Analyse sehr variieren.

Unter der Annahme, dass die bendétigten Informationen protokolliert werden, kann
Logging fiir verschiedenste Verwaltungsaufgaben eines Softwaresystem wie die Anomalie
Erkennung [FLWL09, LFY"10], Profiling [NKN12, ISCH" 11| und Reporting verwendet
werden. Da Logging eine Maoglichkeit bietet das Systemverhalten nachzuvollziehen
[FLL™ 13| und zu protokollieren, kann Logging auflerdem zur Fehlersuche & -Behandlung
verwendet werden bzw. diese Vorgéinge beschleunigen [GKGT09|. Insgesamt wird die
Wichtigkeit des Loggings fiir die Systementwicklung & -wartung nach einer Studie von
Qiang Fu et al. [FZH™14] von 96% der befragten Teilnehmer als sehr hoch eingestuft.
Daher ist es entscheidend die Niitzlichkeit des Loggings fiir Analysezwecke auch in
modernen Softwaresystem zu gewdhrleisten, die héufig keine monolithischen Systeme
mehr darstellen, sondern als verteilte Systeme konzeptioniert werden. Voraussetzung
fiir die Niitzlichkeit des Loggings stellt neben den protokollierten Daten, der einfache
Zugriff auf alle protokollierten Ereignisse dar. Wéhrend in monolithischen Systemen
diese Voraussetzung meistens implizit erfillt ist, ist die Integration aller protokollierten



1 Einleitung

Ereignisse in verteilten Systemen eine Herausforderung.

Neben dieser Integrationsproblematik fithren die vielseitigen Verwendungsmoglichkeiten
des Logging zu einer weiteren, Stakeholder spezifischen Herausforderung. Wéahrend die
Betreiber eines Softwaresystems aus Performancegriinden beispielsweise nur an der
Protokollierung von wichtigen Ereignissen interessiert sind, benotigen Entwickler zur
Fehlersuche moglichst viele Informationen aus allen protokollierbaren Ereignissen. Die
Granularitdt des Logging muss sich also zur Laufzeit konfigurieren lassen, was durch die
Synchronisationsproblematik von Konfigurationen in einem verteilten System ebenfalls
eine Herausforderung darstellt.

Die am Lehr- und Forschungsgebiet Informatik 3 der RWTH Aachen entwickelte
Enterprise Measurement Infrastructure (EMI) -Referenzarchitektur ist genau mit
diesen Herausforderungen konfrontiert. Grob beschrieben, stellt eine EMI ein verteiltes
System aus dedizierten Mikroservices zur Datenintegration, Metrik-Berechnung und
Visualisierung dar. Da die EMI-Referenzarchitektur die Schwierigkeiten des verteilten
Logging noch nicht addressiert, soll in dieser Arbeit ein Mechanismus fiir das verteilte
Logging innerhalb einer EMI entwickelt werden.

1.1 Ziele der Arbeit

In dieser Arbeit soll eine Loésung fiir das verteilte Logging innerhalb einer EMI
entwickelt werden. Diese Losung soll nicht nur alle protokollierten FEreignisse der
einzelnen Services zentral verfiighar machen, sondern auch einen Mechanismus zur
zentralen Konfiguration des Protokollierungsvorgangs der einzelnen Services anbieten.
Hierfiir wird eine Logging Infrastruktur entworfen, die zum einen Mechanismen fiir die
Ereignis-Protokollierung anbietet, sowie fiir die Ereignis-Sammlung und -Speicherung
zustdndig ist und zum anderen die Logging Konfiguration der Services ermoglicht.
Insgesamt soll diese Logging Infrastruktur eine flexible Logging Plattform bieten, die als
Grundlage fiir verschiedenste, auf einer Analyse der protokollierten Daten basierenden
Aufgaben dient.

Logging Strategien als grofle Herausforderung des Loggings, also was und zu welchem
Ereignis protokolliert werden soll, liegen dabei auerhalb des Fokus dieser Arbeit. Eine
ausfiihrliche Darstellung der Logging Strategien ist in den Arbeiten von Qiang Fu et al.
[FZH"14] und Anton Chuvakin et al. [CP10] zu finden.

Primér soll die Logging Infrastruktur sicherstellen, dass Ereignisse variabel protokolliert
werden konnen und zentral gesammelt werden.

Zur Darstellung der Logging Infrastruktur fithrt Kapitel zunachst die
benotigten Grundlagen, sowie die Systemumgebung ein. Dem klassischen
Softwareentwicklungsprozess folgend, definiert Kapitel [3| die Anforderungen an die
zu entwickelnde Losung. Diese Anforderungen werden in Kapitel [ verwandten
Arbeiten gegeniibergestellt, um die Notwendigkeit einer EMI spezifischen Neu-
bzw. Weiterentwicklung zu analysieren. Ausgehend von diesem Wissen wird die
Logging Infrastruktur in Kapitel [5| entworfen und die einzelnen Komponenten in den
darauffolgenden Kapiteln detaillierter beschrieben. Anschlieflend evaluiert Kapitel [J] die



1.1 Ziele der Arbeit

vorgestellte Losung und Kapitel [I0] liefert schlieBlich eine Zusammenfassung und bietet
einen Ausblick.






2 Grundlagen

Eine gute Theorie ist das
Praktischste, was es gibt

GusTAvV ROBERT KIRCHHOFF

Inhalt
[2.1  Zentrale Begriffe]. . . . . . . ... 5
2.2 Logging Infrastruktur] . . . . . . . . ... .. ... ... .. ... ... 7
R3 EMI . . . . . e 7

2.1 Zentrale Begriffe

Um Missverstdndnissen vorzubeugen und klare Definitionen zu schaffen, werden in
diesem Abschnitt die zentralen Begriffe zum Thema Logging eingefiihrt.

2.1.1 Log

Basierend auf den Definitionen des National Institute of Standars & Technology
(NIST) [KS06] und A. Chuvakin [CSP13] werden in dieser Arbeit Log und Logeintrag
folgendermaflen definiert.

Definition 1. Fin Log ist eine Sammlung von Logeintrdgen.

Definition 2. Ein Logeintrag besteht aus textuellen Informationen zu einem spezifischen
FEreignis, das innerhalb eines Systems aufgetreten ist. Die Informationen umfassen
typischerweise einen Zeitstempel und weitere ereignisspezifische Daten. Als Artifakt eines
Softwaresystemes besitzt ein Logeintrag einen Lebenszyklus der typischerweise aus 5
Phasen (Erzeugung, Ubermittlung, Speicherung, Analyse und Bereinigung) besteht.

In der Praxis werden der Begriff des Logs und des Logeintrages héufig synonym
verwendet. Um Unklarheiten zu vermeiden, werden in dieser Arbeit beide Begriffe
entsprechend ihrer Definition verwendet. Das NIST [KS06] unterscheidet drei
verschiedene Kategorieren, denen sich Logs und damit deren Logeintrage zuordnen
lassen.

Sicherheitssoftwareslogs Logeintrige eines Sicherheitssoftwarelog umfassen
hauptséichlich computersicherheitsrelevante Informationen, die beispielsweise
von Antivirus-Software erzeugt wurden.
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Betriebsystemlogs Logeintrdge eines Betriebsystemlogs enthalten verschiedenste
Informationen. Hauptfaktor der Kategorisierung ist, dass das korrespondierende
Ereignis des Logeintrags ein System FEreignis war, also innerhalb einer
Betriebssystemkomponenten aufgetreten ist, beispielsweise der Start eines Services.

Anwendungslogs Wie Betriebsystemlog-Eintrége werden Anwendungslog-FEintréage tiber
das korrespondierende Ereignis charakterisiert. Ist der Ereignisausloser eine
Anwendung, wird der entsprechende Logeintrag als Anwendungslog-Eintrag
bezeichnet.

Da diese Arbeit wie in Abschnitt beschrieben, im Umfeld einer Enterprise
Measurement Infrastructure (EMI) stattfindet, wird im Folgenden nicht mehr zwischen
den unterschiedlichen Log-Kategorieren unterschieden und ein Log-Eintrag implizit als
Anwendungslog kategorisiert, da jeder Logeintrag, der im Rahmen einer EMI auftritt,
zur Kategorie der Anwendungslogs gehort.

2.1.2 Logging

Angelehnt an die Logging Definition von [CSP13|, wird Logging folgendermaflen
definiert.

Definition 3. Logging ist der Vorgang der Log-FEintrag Erzeugung und Ausgabe in ein
Medium, hdufig einer Datei, zur Sammlung der Ereignisse in einem Log.

Grundsétzlich beinhaltet Logging zwei verschiedene Akteure.

Logging Sender Der Logging Sender ist fiir die Erzeugung und temporire Verwaltung
des Log-Eintrags zustéindig. Entweder verschickt er den Log-Eintrag direkt an
den Logging Empfinger (push-basiertes Logging), oder er verschickt den
Log-Eintrag erst auf Anfrage des Logging Empfangers (pull-basiertes Logging).

Logging Empfanger Der Logging Empfinger ist zustédndig fiir den Empfang der
Log-Eintrdge vom Logging Senders und die anschlieBende Ausgabe zwecks
Persistierung in ein Medium.

Zur Verbesserung der Niitzlichkeit des Loggings bieten viele Logging Mechanismen
in Form einer vollstdndigen, partiellen Ordnung (Log-Level) die Maoglichkeit einen
Log-Eintrag in seiner Wichtigkeit zu kategorisieren.

2.1.3 Logger

Der Begriff des Loggers wird in dieser Arbeit synonym zum Begriff des Software Loggers
verwendet und wird daher folgermaflen definiert.

Definition 4. Fin Logger stellt die Schnittstelle zum Ausfiihren eines Logging Vorganges
dar. Dabei iibernimmt ein Logger hdaufig sowohl die Rolle des Logging Senders als auch
des Logging Empfingers.



2.2 Logging Infrastruktur

Abhéngig vom verwendeten Logging Mechanismus lédsst sich aus Granularitits- &
Performancegriinden pro Logger ein Schwellenwert definieren, sodass nur Logeintrige,
deren Wichtigkeit {iber dem Schwellenwert liegt, versendet werden.

2.2 Logging Infrastruktur

Eine Logging Infrastruktur bietet grundlegende Moglichkeiten zur Abbildung des
Lebenszyklus eines Log-Eintrages. Ausgehend von der Definition des NIST [KS06] und
des Lebenszyklus eines Log-Eintrages wird eine Logging Infrastruktur folgendermafien
definiert.

Definition 5. Eine Logging Infrastruktur stellt Mechanismen zur Erzeugung, Sammlung
und Speicherung wvon Log-Fintrigen zur Verfigung und bietet Schnittstellen zur
Verwaltung und anschlieflenden Analyse der gespeicherten Log Eintrige.

Optional ermoglicht die Logging Infrastruktur die Konfiguration von Log-Eintrag
erzeugungsspezifischen Parametern, wie z.B. das Log Level.
Unterstiitzt die Logging Infrastruktur erweiterte Funktionalitdten hinsichtlich der
Speicherung von Log-Eintrdgen (z.B. Log Normalisierung, Log Rotation) oder
bietet Analysemoglichkeiten (z.B. Event Korrelation) spricht man von einer Log
Management Infrastruktur. [KS06)

2.3 EMI

Da die Logging Infrastruktur in eine Enterprise Measurement Infrastruktur
(EMI) integriert werden soll, erfolgt in diesem Abschnitt eine Darstellung der
EMI-Referenzarchitektur, sowie der bisherigen Logging Situation innerhalb konkreter
EMI - Instanzen, um die Anforderungen an die Logging Infrastruktur motivieren und
definieren zu konnen.

2.3.1 EMI - Referenzarchitektur

Aufgrund verschiedener Einschrankungen existierender Messsysteme [LVS14], wurde am
Lehr- und Forschungsgebiet Informatik 3 der RWTH Aachen eine Referenzarchitektur
fir Messsinfrastrukturen (EMIs) entwickelt, die diese Einschrénkungen durch die
Verwendung dedizierter Mikroservices adressiert. Insgesamt soll eine EMI Instanz die
Vermessung externer, heterogener Datenquellen ermdéglichen und in Form von Metriken
visualisieren.

Die EMI-Referenzarchitektur (siche Abbildung stellt eine 5-Schichten Architektur
dar. Die unterste Schicht der Datenanbieter (Data Provider) reprisentiert die externen
Datenquellen und ist daher kein fester Bestandteil der Messinfrastruktur, wird aber zur
Bereitstellung der Daten bendtigt und muss damit in jeder Messinfrastruktur vorhanden
sein. Die bereitgestellten Daten der Datenanbieter werden mithilfe der dariiberliegenden
Schicht der Datenadapter (Data Adapter) in die konkrete Messinfrastruktur importiert
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Abbildung 2.1: EMI Referenzarchitektur (aus [LVS14])

und verarbeitet, also normalisiert und in interne Datentypen konvertiert. Die
Datenadaptierung erfolgt dabei entweder push, pull oder invoke-push basiert [LVS14],
d.h. entweder stellt der Datenanbieter dem Datenadapter seine Daten zu einem
selbstbestimmten Zeitpunkt zur Verfiigung, der Datenadapter fragt in bestimmten
Zeitabstdnden die Daten vom Datenanbieter ab oder der Datenanbieter informiert
den Datenadapter zu einem selbstbestimmten Zeitpunkt, dass der Datenadapter Daten
abfragen soll.

Nach erfolgreicher Datenadaptierung werden diese Daten anhand des Publish-Subscribe
Enterprise Integration Pattern [HW03] iiber die Transport- & Integrationsschicht (Data
Transport and Integration) publiziert. Dabei erfolgt die Kommunikation tiber einen
Kommunikationsbus, den Enterprise Measurement Data Bus (EMDB). Komponenten
der Berechnungs- & Persistierungsschicht (Calculation and Storage), die Metrikkernel
(Metric Kernel), fithren auf den publizierten Daten (Metrik)-berechnungen durch,
persistieren diese Resultate und stellen sie den Komponenten der obersten Schicht,
der Visualisierungsschicht (Visualization) zur Verfligung, welche sie anschlieffend
beispielsweise in Form von Diagrammen dem Anwender préisentieren.

Zusétzlich verlduft vertikal zu den vorgestellten Schichten die Betriebsschicht
(Operation), welche zentrale Services einer Messinfrastruktur wie das Service Monitoring
bereitstellt.



2.3 EMI

2.3.2 Bisherige Loggingsituation innerhalb der EMI-Instanzen

Um die Notwendigkeit einer Logging Infrastruktur im Rahmen einer EMI zu motivieren,
stellt dieser Abschnitt die bisherige Loggingsituation in konkreten EMI-Instanzen dar.
Aktuell protokolliert jeder Mikroservice aufgetretene Ereignisse in die Log-Datei seines
Anwendungsservers. Die verschiedenen Logs der Anwendungsserver werden hierbei
nicht integriert, sodass fiir eine Analyse der Log-Eintrage eine manuelle Integration der
einzelnen Logs notig wére. Auch erhélt der Anwender keine zusétzliche Unterstiitzung
in Form eines komfortablen Verwaltungs- & Visualisierungswerkzeuges. Stattdessen ist
er auf Betriebssystem-Werkzeuge angewiesen.

Auch fur die Konfiguration der einzelnen Logger existiert aufler dem
Loggingbiblithek-spezifischen Mechanismus (héufig iiber Konfigurationsdateien) keine
weitere Konfigurationsmoglichkeit. Da die Entwicklung der einzelnen Komponenten
einer EMI von unterschiedlichen Entwicklern durchgefiihrt wurde, werden auflerdem
verschiedene Logging Bibliotheken eingesetzt, sodass eine Konfiguration sowohl lokal
am Service, als auch unter Umstdnden mit vorheriger Recherche zur Konfiguration der
entsprechenden Bibliothek durchgefiihrt werden muss.

Insgesamt ist eine praktikabel Verwendung der Logging Resultate in der jetzigen
Form nicht moglich, sodass ein Mechanismus zum verteilten Logging, sowie der
Loggerkonfiguration notwendig ist.






3 Anforderungen

The most difficult part of
requirements gathering is not the
act of recording what the user
wants, it is the exploratory
development activity of helping
users figure out what they want.

STEVE MCCONNELL
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Wie von Ludewig und Lichter definiert, beginnt der Software-Entwicklungsprozess
mit der Analyse was benotigt wird[LL10]. Um eine zielorientierte Entwicklung
sicherzustellen, miissen daher zunichst die Bediirfnisse der zukiinftigen Benutzer
(Stakeholder) des Systemes identifiziert werden. Ausgehend von diesen Bedurfnissen,
lassen sich anschlieend die Anforderungen spezifizieren, was dem zweiten Schritt des
Software-Entwicklungsprozesses entspricht.

Diese Arbeit folgt dem angesprochenen Software-Entwicklungsprozess, sodass
nachfolgend zunéchst die Stakeholder identifiziert (siehe Abschnitt und ihre
Bediirfnisse analysiert werden (siche Abschnitt [3.2). Insgesamt konnen in Abschnitt
dann die funktionalen Anforderungen und in Abschnitt [3.4] die nicht-funktionalen
Anforderungen prézise definiert werden.

3.1 Stakeholder

Bereits der Titel dieser Bachelorarbeit lasst auf das Systemumfeld schlieflen. Die zu
entwickelnde Logging Infrastruktur wird im Umfeld einer EMI eingesetzt. Aus diesem
Grund beschranken sich die moglichen Stakeholder auf die Stakeholder einer EMI, die
in der Arbeit von Vianden et al. [LVS14] definiert und detailliert beschrieben sind. Die
fiir die Logging Infrastruktur relevanten EMI Stakeholder werden im Folgenden kurz
beschrieben.
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3 Anforderungen

Messkunden stellen die Benutzer der Mess-Infrastruktur dar. Als typisches Beispiel
lisst sich der Projektmanager auffithren, der sich einen Uberblick iiber sein
vermessenes Projekt verschaffen will. Messkunden interagieren lediglich mit dem
Metrikvisualisierungsfrontend und sind daher zwecks Urteilsbildung auf aktuelle
und korrekte Datenbestinde der Metriken angewiesen. Sollten die dargestellten
Informationen nicht aktuell sein (was beispielsweise nach einem fehlgeschlagenem
Datenimport der Fall ist), mochten sie iiber diese Tatsache informiert werden
und die Moglichkeit haben, die Ursache dieses Missstandes herauszufinden, um
geeignete Mafinahmen treffen zu kénnen.

Metrik Experten unterstiitzen und beraten  Metrikkunden  hinsichtlich  der
Metrikauswahl - & Konfiguration ihres Projekts. Des Weiteren sind sie zustindig
fiir die Wartung vorhandener Metriken und Konzeption neuer Metriken. Tritt
wahrend der Metrikkonfiguration ein Fehler auf, moéchten sie Einblick in die
Fehlermeldung erhalten konnen.

Entwickler einer EMI sind Softwareentwickler, die fiir die Realisierung der gestellten
Anforderungen zusténdig sind. Sie méchten wihrend der Entwicklung vor allem
zu Debuggingzwecken moglichst schnell und iibersichtlich das Laufzeitverhalten
der einzelnen EMI Services nachvollziehen kénnen.

Betreiber einer EMI sind zustdndig fiir die korrekte Funktionsweise und die
Verfiigbarkeit der einzelnen Services innerhalb der EMI. Sollte ein Service ausfallen,
mochten sie die Ursache herausfinden kénnen. Der Mechanismus zur Befriedigung
dieses Bediirfnisses soll dabei in ihrer EMI ohne grofien Aufwand verwendbar und
wartungsarm sein, sowie keine Komplikationen mit anderen Services erzeugen.

3.2 Bediirfnisse

Um in Abschnitt und Abschnitt die Anforderungen spezifizieren zu konnen,
analysiert dieser Abschnitt die Bediirfnisse der identifizierten Stakeholder. Die
Bediirfnisse wurden dabei durch Gesprédche mit den entsprechenden Stakeholdern
gewonnen bzw. teilweise direkt aus der Stakeholderbeschreibung abgeleitet. Insgesamt
lassen sich die Bediirfnisse drei verschiedenen Bereichen zuordnen:

B1 - Ereignisprotokollierung Entwickler mo&chten innerhalb einer EMI einen
Ereignisprotokollierungsmechanismus, der

B1.1 - bekannt Entwickler m6chten ihnen bekannte Mechanismen zur Erzeugung
eines Ereignisses verwenden.

B1.2 - kompatibel Entwickler mochten bestehende Implementierungen so wenig
wie moglich anpassen, um den Mechanismus zu verwenden

B1.3 - dynamisch Entwickler méchten die Protokollierung konfigurieren kénnen
(z.B. wahrend des Debugging fein granulare Ereignisprotokollierung, zur
Laufzeit nur Protokollierung von kritischen Ereignissen).
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3.3 Funktionale Anforderungen

ist.

B2 - Ereignisvisualisierung Metrikkunden, Metrikexperten, Entwickler und Betreiber
mochten protokollierte Ereignisse

B2.1 - zentral Die aufgetretenen aller EMI Services sollen an einer Stelle
préasentiert werden

B2.2 - kontextsensitiv Da ihre Informationsbediirfnisse variieren
(projektspezifisch bzw. fachlich vs. technisch), méochten die Stakeholder
abhingig von ihrem Informationsbediirfnis unterschiedliche Sichten auf die
Ereignisse haben.

B2.3 - schnell Die Stakeholder mochten ihre Informationsbediirfnisse schnell
befriedigen kénnen

betrachten und verwalten konnen.

B3 - Betrieb Betreiber mochten einen neuen Service (z.b. eine Logging Infrastruktur)

B3.1 - einfach Der neue Service soll sich einfach ineiner bestehenden EMI
verwenden lassen

B3.2 - wartungsarm Die benétigte Zeit zur Wartung des Service soll minimal sein

B3.3 - storungsfrei Die Betreiber erwarten, dass der Betrieb des Service die
bestehenden Services nicht beeintrachtigt.

innerhalb ihrer EMI betreiben koénnen.

3.3 Funktionale Anforderungen

Ausgehend von den definierten Aufgaben einer Logging-Infrastruktur (Abschnitt
und den Informationsbediirfnissen der Stakeholder werden nachfolgend die funktionalen
Anforderungen abgeleitet um zusammen mit den nicht-funktionalen Anforderungen
(siehe Abschnitt eine vollstdndige Anforderungsspezifikation zu erhalten, die
dem Software-Entwicklungprozess folgend in Kapitel zum Entwurf der Logging
Infrastruktur verwendet werden kénnen.

FA1 - verteiltes Logging Abgeleitet aus den Bediirfnissen und muss die
Log Erzeugung und Sammlung aller erzeugten Logs innerhalb einer EMI
ermoglicht werden. Die Logging Infrastruktur muss daher Mechanismen sowohl zur
Erzeugung als auch zur Sammlung der Log-Eintrdge bereitstellen bzw. bestehende
Erzeugungsmechanismen unterstiitzen. In jedem Fall muss jedoch ein Mechanismus
bereitgestellt werden, der die Log-Eintrége aller angeschlossenen Services integriert
und persistiert.

FA2 - Integrierbarkeit Bediirfnis sowie |B3.1| und [B3.2| setzen voraus, dass die
Logging-Infrastruktur sich innerhalb der konkreten EMI verwenden ldsst und mit
bestehenden Services z.B. dem Monitoring-Service interagieren kann.
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3 Anforderungen

FA4 - Kompatibilitat Als Konsequenz aus [FA2 - Integrierbarkeit| und aufgrund
soll die Logging Infrastruktur die Log-Eintrag-Erzeugung mithilfe verschiedenen
Logging Bibliotheken ermoglichen bzw. erzeugte Log-Eintrége verschiedener
Logging Bibliotheken integrieren kénnen.

FA5 - Konfiguration zur Laufzeit Zur gleichzeitigen Befriedigung der Bedtrfnisse
und miissen die Logger der angeschlossenen Services zur Laufzeit
konfigurierbar sein.Insbesondere muss die Konfiguration persistent sein, d.h. auch
bei einem Neudeployment des entsprechenden Services gelten. Da nach [FA4
[Kompatibilitat| unterschiedliche Logging Bibliotheken unterstiitzt werden miissen,
miissen unterschiedliche Konfigurationen abgebildet werden koénnen.

FA6 - Kategorisierung der Log Eintrage Wegen [B2.2] miissen sich  einzelne
Log-Eintrdage unterschiedlich kategorisieren lassen. Eine Unterscheidung muss
mindestens in fachliche Logs und technische Logs erfolgen kénnen.

FA7 - Visualisierungs- & Konfigurationswerkzeug Zur Befriedigung von und
muss ein entsprechendes Werkzeug angeboten werden, um alle Logs anzuzeigen
und eine Konfiguration der Logger zu ermdglichen. Insbesondere muss dabei eine
fachliche und eine technische Sicht auf die Logs angeboten werden, um zu
erfillen.

3.4 Nicht-funktionale Anforderungen

Nachdem die funktionalen Anforderungen dargestellt wurden, werden die
nicht-funktionalen Anforderungen ebenfalls aus den Bediirfnissen der Stakeholder
abgeleitet. Da die Notwendigkeit eines Visualisierungs- und Konfigurationswerkzeuges
(FA7 - Visualisierungs- & Konfigurationswerkzeugidentifiziert wurde, werden die
nicht-funktionalen Anforderungen an die Infrastruktur und das Werkzeug getrennt
beschrieben.

Insgesamt sind mit diesem Abschnitt die Anforderungen an die Logging Infrastruktur
vollstandig spezifiziert.

3.4.1 Infrastruktur

Es wurden folgende nicht-funktionalen Anforderungen an die Logging Infrastruktur
identifiziert:

NFA-I-1 - Stabilitat Wegen darf ein Ausfall der Logging Infrastruktur die
Funktionalitat der restlichen EMI Services nicht beeinflussen.

NFA-I-2 - Robustheit Ein Ausfall eines Loggers eines EMI Services oder eines
kompletten EMI Services darf nicht zu einem Ausfall der Logging Infrastruktur
fiihren um [B3:2] zu befriedigen.
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3.4 Nicht-funktionale Anforderungen

NFA-I-4 - Erweiterbarkeit Um [FA2 - Integrierbarkeit| sowie |[FA4 - Kompatibilitat]
zu erfiilllen, muss sich die Logging-Infrastruktur sowohl funktional, als auch
hinsichtlich der unterstiitzten Logging-Bibliotheken erweitern lassen.

3.4.2 Visualisierungs- und Konfigurationswerkzeug

Abgeleitet aus ergeben sich folgende nicht-funktionale Anforderungen an das
Visualisierungs- und Konfigurationswerkzeug.

NFA-T-1 - Usability (Bedienbarkeit) Angelehnt an die Usability Definition von
Ludewig und Lichter [LL10], soll das bereitgestellte Werkzeug alle Funktionen
zur effizienten Aufgabenerfiilllung bieten, konsistent und zur schnellen
Informationsbefriedigung {ibersichtlich sein. Die Beurteilung der Usability
Anforderungserfiillung erfolgt mithilfe der DIN EN ISO 9241 - 110 Norm [ISO06].

NFA-T-2 - Aktualitat Die dargestellten Informationen sollen immer aktuell sein.
Tritt wéhrend der Betrachtung der Log Eintrdge ein Log Event auf, soll
der entsprechende Log Eintrag direkt angezeigt werden. Ebenfalls soll eine
Konfigurationsinderung direkt dargestellt werden.
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4 Verwandte Arbeiten & Werkzeuge

To design the future effectively,
you must first let go of your

past.
CHARLES J. GIVENS
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Dem Software-Entwicklungsprozess folgend, wurde im vorangegangenem Kapitel eine
Anforderungsanalyse durchgefiihrt, deren Resultat eine Spezifikation der Anforderungen
war. Der néchste Schritt im Software-Entwicklungsprozess ist der Grobentwurf,
d.h. die Strukturen der Losung werden festgelegt. Da, um Anthony J. D’Angelo
zitieren, das Rad nicht neu erfunden, sondern lediglich neu ausgerichtet werden soll,
untersucht dieses Kapitel die Notwendigkeit einer Neuentwicklung. Sollte bereits &hnliche
Softwarelosungen existieren, die die spezifizierten Anforderungen (teilweise) erfiillt, so
ist unter Umsténden keine Neuentwicklung notwendig oder sinnvolle Konzepte kénnten
iibernommen werden. Aus diesem Grund werden zunéchst einige verwandte Arbeiten
bzw. Softwarelésungen vorgestellt, die anschlieBend den spezifizierten Anforderungen
gegeniiber gestellt werden.

4.1 ElasticSearch ELK Stack

Der ElasticSearch ELK Stack ldsst sich als ein Echzeit-Analyse Werkzeug von
Zeitstempel-basierten Daten darstellen. Er kombiniert ElasticSearch ! zur Datenanalyse,
LogStash ? zur Integration von Logdaten und Kibana 2 zur Visualisierung. ElasticSearch,
LogStash und Kibana als OpenSource Projekte von Elasticsearch Inc entwickelt, werden
im Folgenden vorgestellt.

"http:/ /www.elasticsearch.org/overview /elasticsearch
http://www.elasticsearch.org/overview /logstash/
3http://www.clasticsearch.org/overview /kibana/
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4 Verwandte Arbeiten & Werkzeuge

4.1.1 ElasticSearch

ElasticSearch[] ist eine auf Apache Lucene # basierende OpenSource Such Engine.
Um Lucenes Komplexitdt und Bibliothekscharakter transparent zu halten, stellt
ElasticSearch im Kern Lucenes Funktionalitdt, grob dargestellt eine méchtige
Volltext-Suche, iiber eine RESTful API zur Verfiigung. Auf diesem Kern aufbauend,
bietet ElasticSearch eine verteilte dokumentenoriente Echzeitdatenbank, die jedes
Feld indiziert und durchsuchbar macht, sowie eine verteilte Suchengine mit
Echtzeitanalyse-Féahigkeiten an.

Der Verteilungaspekt wird transparent behandelt, sodass der Anwender nicht erfahrt,
ob er mit einem, oder mit mehren Knoten interagiert. Insgesamt lasst sich ElasticSearch
also als skalierbare OpenSource Such- und Analyseengine beschreiben.

4.1.2 LogStash

LogStashE] ist ein OpenSource Werkzeug zum Empfang, sowie zur Verarbeitung und
Ausgabe von Logs bzw. Log-Eintragen. Dabei ist LogStash sehr modular aufgebaut und
folgt dem von Ludewig und Lichter beschriebenen Pipe-Filter Architekturmuster [LL10],
wobei jeder Filter als ein Modul bezeichnet wird. Die Module teilen sich in vier Bereiche
auf.

Empfangsmodul Das Empfangsmodul ist fiir den Empfang der Log-Eintrige aus
verschiedenen Quellen zustdndig. Die Bandbreite der Empfangsmodule reicht
dabei von betriebsystemspezifischen Quellen (Dateien, Pipe, Syslog) iiber
netzwerkspezische Quellen (Websockets, Amazon S3, TCP, UDP, XMPP) zu
anwendungsspezifischen Quellen (Elasticsearch, Sqlite, Log4J). Aktuell gibt es 41
verschiedene Empfangsmodule. [Elal4]

Kodierungsmodul : Das Kodierungsmodul ist sowohl fiir die Dekodierung der
empfangenen Daten, sowie fiir die Kodierung der auszugebenen Daten zustidndig.
Momentan existieren 20 verschiedene Kodierungsmodule. [Elal4]

Filtermodul Das Filtermodul ist verantwortlich fiir das Normalisieren der dekodierten
Daten. Mithilfe geeigneter Filterdefinition konnen die Daten in eine eigene
Datenstruktur transformiert werden. Ein typisches Anwendungsszenario eines
Filtermoduls ist die Normalisierung des Zeitstempels, da in Daten aus
heterogenen Quellen die Zeitreprisentation unterschiedlich ist. Aktuell exisitieren
50 verschiedene Filtermodule. [Elal4]

Ausgabemodul : Nach der Normalisierung der Daten, werden diese {iiber das
Ausgabemodul entweder zu Persistierungzwecken oder zur Weiterverarbeitung
wie beispielsweise der Analyse ausgegeben.Da es momentan 55 verschiedene
Ausgabemodule gibt, ist die Auswahl an Verarbeitungsmdéglichkeiten entsprechend
grof3.

*https://lucene.apache.org/core/
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4.2 Blitz4J

Zusammenfassend liegt der Fokus von LogStash auf der Integration & Aggregation
heterogener Logeintrage.

4.1.3 Kibana

Kibanaﬂ ist ein webbasiertes Analyse und Such Werkzeug fiir verschiedene Log
Aggregatoren. Hauptséichlich wird Kibana in Kombination mit ElasticSearch aufgrund
dessen umfangreicher Such- & Analysemoglichkeiten eingesetzt. Kibana visualisiert
fiir unerfahrene Awender die Daten in Form eines Dashboards und bietet gleichzeitig
méchtige Analyse und Suchmoglichkeiten fiir erfahrene Anwender.

4.2 Blitz4J

Blitz4J ° ist ein auf Log4J basierendes Logging Framework, welches mit dem Fokus
auf Performance und Skalierbarkeit bei Netflix entwickelt wurde. Bestimmte Aspekte
der Log4J Architektur wurden iiberarbeitet und durch nebenldufige Datenstrukturen
ersetzt um die Deadlockgefahrdung hinsichtlich verteiltem Logging zu vermeiden, sowie
die allgemeine Performance zu verbessern. |[kv(G14] Konzeptionell dargestellt werden
die Log4J Logger mit einem asynchronen Appender konfiguriert, der die Aufgabe
des Versandes der Log Nachrichten iibernimmt um verteiltes Logging zu ermdoglichen.
Uber den mitgelieferten Appender bietet Blitz4J eine auf das LogLevel beschrinkte
Konfigurationsmoglichkeit zur Laufzeit.

4.3 Splunk

Splunk © ist eine umfangreiche kommerzielle Softwarelésung zu Log-, Monitoring
und Reportingzwecken. Da auch eine kostenfreie Lizenz verfiigbar ist, wird Splunk
im Folgenden nédher beschrieben. Den Kern von Splunk bildet ein performanter,
skalierbarer Server, der Log Eintrdge aus verschieden Quellen sammelt, indiziert und
durchsucht. Dabei erfolgt keine Normalisierung der Daten, stattdessen ist Splunk fiir
einen Betrieb mit heterogenen Daten ausgelegt. Nach der Integration der Daten bietet
Splunk dem Anwender umfangreiche Analysemdglichkeiten sowohl historischer Natur, als
auch zur Optimierungszwecken (Geschéftsprozesse, Infrastruktur). Jede Splunk Instanz
iibernimmt dabei eine oder mehrere Rolle(n).

1. Deployment Server: Der Deployment Server ist zustdndig fiir das lokale oder
verteilte Management der einzelnen Splunk Instanzen.

2. Vermittler: Der Vermittler sammelt die Daten aus verschiedenen Quellen und leitet
sie an einen Indizierer weiter.

Shttps://github.com/Netflix/blitz4;
Shttp://www.splunk.com/
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4 Verwandte Arbeiten & Werkzeuge

3. Indizierer: Der Indizierer speichert die empfangenen, heterogenen Daten, indiziert
diese und ist stellt einen Suchservice zur Verfiigung.

4. Suchknoten: Eine konkrete Suche wird vom Suchknoten an die einzelnen Indizierer
verteilt, sodass sogar eine Datencenter iibergreifende Suche ermoéglicht wird. Des
Weiteren ist der Suchknoten zustédndig fiir das Reporting.

Insgesamt lasst sich Splunk damit als Enterprise Alternative zum ELK Stack darstellen.

4.4 Anforderungsiiberdeckung

In diesem Abschnitt wird die funktionale Anforderungsiiberdeckung der vorgestellten
Werkzeuge analysiert um zu evaluieren, ob es bereits eine Losung gibt, die verwendet
werden kénnte.

Insgesamt wurde die in Tabelle [£.1] dargestellte Anforderungsiiberdeckung ermittelt,
die nachfolgend begriindet wird. Wie zu erkennen ist, erfiillt keine der untersuchten
Softwarelosungen die funktionalen Anforderungen vollstdndig, sodass eine Analyse der
nicht-funktionalen Anforderungsiiberdeckung nicht notwendig ist.

Existierende Losung

Anforderung ELK Stack Blitz4j Splunk
FA1 - verteiltes Logging] v (V') v
FA2 - Integrierbarkeit] (V) X X
[FA4 - Kompatibilitat] v X v
FA5 - Konfiguration zur Laufzeit| X (V') X
[FA6 - kategorisierung der iog Eintréige| v X v
FA7 - Visualisierungs- & Konfigurationswerkzeug| (V) X (V')
Legende:

v' Anforderung erfiillt oder nur minimale Anpassungen des Werkzeugs oder der
Infrastruktur notwendig
(v') Anforderung teilweise erfiillt oder Erfiillung bedingt umfangreichere Anpassungen
des Werkzeugs
X Anforderung nicht bzw. sehr eingeschrankt erfiillt

Tabelle 4.1: Anforderungsiiberdeckung existierender Losungen

4.4.1 ELK Stack

Durch seine Flexibilitdt erfiillt der ELK Stack alle Anforderungen bis auf den
Konfigurationsaspekt zumindestens teilweise bzw. ldsst sich dahingehend erweitern.

LogStash als Log-Integrationskomponente des Stacks erfiillt aufgrund der verschiedenen
Empfangsmodule sowohl [FA/ - Kompatibilitdl als auch die Sammlung der Log-Eintrage.
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4.4 Anforderungsiiberdeckung

Zusammen mit der Persistierungsmoglichkeit von ElasticSearch wird damit
[- werteiltes Logging erfiillt. ElasticSearch indiziert und analysiert jedes Feld eines
Log-Eintrages, sodass [FA6 - Kategorisierung der Log Eintrage gewéhrleistet werden
kann.

Da durch Kibana die Visualisierung der gesammelten Daten sichergestellt ist, ist
[FA7 - Visualisierungs- € Konfigurationswerkzeug zumindestens teilweise erfiillt. Ein
Konfigurationswerkzeug wird nicht angeboten, weil der ELK Stack nur bereits erzeugte
Log-Eintrége betrachtet und der Fokus daher auierhalb der (Erzeugungs-)Konfiguration
liegt. Daher erfillt der ELK Stack [FA5 - Konfiguration zur Laufzei] nicht. Die
letzte Anforderung, [FA2 - Integrierbarkeid, erfilllt der ELK Stack nicht direkt.
ElasticSearch, LogStash und Kibana lielen sich als dedizierter Service in einer EMI
verwenden, allerdings ohne mit anderen EMI Services (Monitoring!) interagieren zu
kénnen. Aufgrund der Open Source Natur dieser Werkzeuge, konnte aber d&hnlich dem
Legacy Wrapper Pattern [Erl09] ein EMI-Datenadapter-Wrapper fiir LogStash und
ein Metrikkernel-Wrapper fiir ElasticSearch entwickelt werden, um die Anforderung zu
erfiillen.

4.4.2 Blitz4j

Blitz4j, als Erweiterung von Log4j, ist eine Logging Bibliothek. Dadurch kann Blitz4j die
die infrastrukturellen Anforderungen [FA2 - Integrierbarkeit, [FA] - Kompatibilitad, [FA6
[Kategorisierung der Log Fintrageund [FA7 - Visualisierungs- € Konfigurationswerkzeud|
nicht erfiillen. Die iibrigen Anforderungen, [FA7 - wverteiltes Logging und
[Konfiguration zur Laufzeid erfilllt Blitz4j zumindestens eingeschrénkt bzw. durch
entsprechende Erweiterung. Die Verwendung eines Log4dj-kompatiblen Appenders
ermoglicht den Versand der erzeugten Log-Eintrage, sodass fiir [FA1 - verteiltes Logging
zusétzlich ein Service zur Integration und Persistierung der empfangenen Log-Eintréige
konzeptioniert werden miisste. Fur [FAS - Konfiguration zur Laufzeirf] wére diese
Persistierungsmoglichkeit ebenfalls notwendig, denn der Appender ldsst sich zwar zur
Laufzeit konfigurieren, eine Konfiguration ist aber auf das LogLevel beschrdankt und
ldsst sich nicht persistieren. Insgesamt erfiillt Blitz4j diese beiden Anforderung also nur,
wenn ein entsprechender Backend Service angeboten wird.

4.4.3 Splunk

Als kommerzielle Alternative zum ELK Stack ist die Anforderungsiiberdeckung von
Splunk fast identisch. Durch die Splunk Vermittler ist die Sammlung von Log-Eintrdgen
aus heterogenen Quellen moglich, was sowohl [FA4 - Kompatibilitall als auch in
Kombination mit der Persistierungsfahigkeit der Splunk Indizierer [FA1 - wverteilted
erfiillt. Deren umfangreichen Indizierungsmoglichkeiten ermoglicht auBerdem
[FA6 - Kategorisierung der Log Eintrage durch entsprechende Flags.

Zur Visualisierung der Daten bietet Splunk ein umfangreiches Analyse- & Reportingtool.
Wie der ELK Stack startet der Lebenzyklus eines Log-Eintrages fiir Splunk mit dessen
Erhalt, sodass eine Konfiguration der Log-Erzeugung nicht teil des Funktionsumfanges
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ist. Daher wird [FA5 - Konfiguralion zur Laufzei] iiberhaupt nicht und [FA7
[ Visualisterungs- € Konfigurationswerkzeug durch das dementsprechend fehlende
Konfigurationswerkzeug nur teilweise erfiillt.

Aufgrund seiner kommerziellen Natur und da nur bestimmte Schnittstellen verfiigbar
sind, liele sich Splunk sehr schwierig kollaborativ, d.h. fahig mit anderen EMI Services
(z.B. Monitoring) zu interagieren, in einer EMI verwenden, sodass Splunk
[Integrierbarkeitnicht erfiillt.

4.5 Fazit

Wie Abschnitt [£.4] gezeigt hat, erfiillt keine vorgestellte Losung alle Anforderungen,
sodass zumindestens eine teilweise Eigenentwicklung notwendig ist. Da sich alle
Losungen nur sehr schwierig bzw. gar nicht in EMI integrieren lassen und speziell
der Konfigurationsaspekt nicht unterstiitzt wird, wird aus Flexibilitdtsgriinden eine
vollstandige Eigenentwicklung préferiert. Der Fokus des ELK Stack bzw. Splunk liegt
auflerdem auf dem Log Management, also der Analyse und dem Reporting basierend
auf Log-Eintrdgen. Der ELK Stack und Splunk setzen voraus, dass die Anwendungen
bereits verteiltes Logging unterstiitzen, d.h. alle Logger entsprechend konfiguriert sind
bzw. ein Zugriff auf die Log-Dateien moglich ist. In der EMI-Referenzarchitektur ist
diese Konfiguration nicht gegeben, sodass in dieser Arbeit durch eine Eigenentwicklung
in Form einer Logging Infrastruktur zunfchst das verteilte Logging inklusive der
Konfiguration zur Laufzeit sichergestellt werden muss.

Diese Logging Infrastruktur ldsst sich anschliefend als Grundlage fiir weiterfithrende
Aufgaben, wie z.B. die Analyse mit dem ELK Stack verwenden. In den folgenden
Kapiteln wird diese Logging Infrastruktur konzeptioniert.
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There are no rules of architecture
for a castle in the clouds.

G. K. CHESTERTON
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Logging spielt beim Betrieb eines Softwaresystemes eine zentrale Rolle. Voraussetzung
fiir die Verwendbarkeit des Loggings ist die Zugriffsmoglichkeit auf die protokollierten
Ereignisse. Wahrend in monolithischen Systemen der Zugriff auf diese meist implizit
moglich ist, ist der Zugriff in verteilten Systemen eine Herausforderung, da insbesondere
keine Integration der protokollierten Ereignisse stattfindet. Fiir diese Herausforderung
des verteilten Loggings soll im Folgenden ein Losungskonzept vorgestellt werden,
welches neben der Log Integration, d.h. dem Zusammenfiihren der Logeintrdge der
verteilten Systeme, auch die zentral gesteuerte Konfiguration der Ereignisprotokollierung
ermoglicht. Das zu betrachtende Systemumfeld stellt dabei eine EMI Messinfrastruktur
dar.

Da keine der analysierten verwandten Arbeiten (Kapitel die von den Logging
Bediirfnissen der EMI Stakeholder abgeleiteten Anforderungen (vgl. Kapitel
vollstéandig erfiillt, wird eine EMI spezifische Losung entwickelt, die in diesem Kapitel
entworfen wird.

Aufgrund des Systemumfeldes in Form einer EMI, ist die Logging Infrastruktur
konzeptionell im Bereich der Enterprise Application Integration (EAI) anzusiedeln.
Da die verwendete Integrationstopologie der EMI-Referenzarchitektur der Bus [Horl4]
ist, wird die Logging Infrastruktur aus Homogenitétsgriinden ebenfalls anhand des
Enterprise Service Bus (ESB) Architekturmusters [SHLPO05| entworfen.

Die Darstellung der Architektur in den folgenden Abschnitten folgt dabei dem von
Ludewig und Lichter [LLIO] beschriebenen Top-Down-Ansatz, d.h. ausgehend von
einer groben Beschreibung der Schichten, erfolgt eine Dekomposition in Komponenten
und deren Schnittstellen. Anschlieend kann dann das Laufzeitverhalten in Form der
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Zusammenarbeit der Komponenten modelliert wird, sodass sowohl die statische als
auch die dynamische Struktur der Logging Infrastruktur dargestellt ist. Da die Logging
Infrastruktur im Rahmen einer EMI verwendet werden soll, modelliert anschlielend
Abschnitt dieses Integrationsszenario.

5.1 Schichten

Zunéchst soll in Abbildung ein Uberblick iiber die entworfene Logging Infrastruktur
gegeben werden. Wie zu erkennen, ist die Architektur in die vier Schichten Remote,
Datentransports & Integration, Verwaltung & Persistierung, sowie Visualisierung
aufgeteilt und damit angelehnt an die EMI Referenzarchitektur (Unterabschnitt
konzeptioniert.

Die einzelnen Schichten werden nachfolgend beginnend mit der untersten Schicht,
d.h. der Remote Schicht, beschrieben. Anschlieend wird die Architekturentscheidung
begriindet.

Visualisierungs- & 2 ]
Konfigurationswerkzeug
T

7

Visualisierung

Logging Service $:| $:|
Verwaltung & Persistierun O—
J & Storage 8 = | /C— MergeService
A
Datentransport & Integration Logging Bus E
I
Logging = | Logging = |
Remote Agent eee Agent
Legende: ? Datenfluss ? Provided Interface k\/ Required Interface

I:I Komponente - Sub-Komponente

Abbildung 5.1: Logging Infrastruktur Schichtendarstellung

Remote Die Remote Schicht ist fiir die Anbindung externer Systeme an die Logging
Infrastruktur zustindig. Bezogen auf die EMI Referenzarchitektur iibernimmt
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diese Schicht gleichzeitig die Rolle der Datenanbieter und der Datenadapter, denn
die Teilnehmer bieten iiber diese Schicht ihre Daten abstrahiert von der durch
verschiedene Logging Bibliotheken eingefiihrten Heterogenitdt an. Neben dem
abstrahierten Zugriff auf die Logging Infrastruktur spezifischen Daten, d.h. die
protokollierten Ereignisse und die Konfigurationen der Logger, stellt diese Schicht
Schnittstellen zur lokalen Konfigurationsinderung der Logger des adaptierten
Service zur Verfiigung.

Datentransport & Integration Die Transportschicht iibernimmt die Vermittlung der
versendeten Daten und stellt den korrekten Empfang sicher. Die Daten
werden dabei von Komponenten der Remote Schicht oder von Komponenten
der Verwaltungs- & Persistierungsschicht versendet bzw. empfangen. Da die
Nachrichten aufgrund der Bustopologie in Form eines Broadcasts veroffentlicht
werden und der Emfpang nicht bestdtigt wird, handelt es sich um eine
unidirektionale Kommunikation.

Verwaltung & Persistierung In der dritten Schicht werden die empfangenen Daten
verarbeitet und gespeichert. Die Verarbeitung umfasst dabei insbesondere
Mechanismen zur Auflésung von Konflikten zwischen gespeicherter und
empfangener Logger Konfiguration. Des Weiteren dient diese Schicht als
Datenschnittstelle fiir die nachfolgende Visualisierungsschicht.

Visualisierung In der obersten Schicht werden die Daten der Verwaltungs-&
Persistierungschicht durch entsprechende Komponenten dargestellt und dem
Anwender die Anpassung dieser Daten, d.h. insbesondere der Konfiguration,
ermoglicht.

Durch die Trennung in Schichten und der damit verbundenen Funktionskapselung wird
sowohl eine geringe Kopplung als auch eine hohe Kohésion der einzelnen Schichten
ermoglicht. Die Aufteilung orientiert sich dabei an der EMI Referenzarchitektur
(vgl. Unterabschnitt um die geforderte Integrierbarkeit (FA2 - Integrierbarkeit)
in eine EMI zu erleichtern und folgt den von Ludewig und Lichter empfohlenen
Architekturentwurfsprinzipien [LL10] Trennung wvon Zustindigkeiten und loose
Kopplung.

5.2 Komponenten & Schnittstellen

Nachdem im vorherigen Abschnitt die Schichtenarchitektur der Logging Infrastruktur
vorgestellt wurde, beschreibt dieser Abschnitt die wichtigen Komponenten der Logging
Infrastruktur. Die in Abbildung [5.1] visualisierten Komponenten werden von unten nach
oben beziiglich der Schichtenarchitektur beschrieben.
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5.2.1 LoggingAgent

Der Definition eines reaktiven Agenten [WJ95] aus dem Bereich der kiinstlichen
Intelligenz entsprechend, arbeitet der LoggingAgent autonom und kommunikativ und
reagiert auf Verdnderungen seiner Umwelt. Konkret fungiert der LoggingAgent als
Komponente der Remoteschicht als Schnittstelle zum Ansteuern externer Systeme und
kapselt die Logging Infrastruktur spezifischen Funktionalitdten fiir ein externes System.
Aus diesem Grund {iibersteigt seine Funktion die Rolle eines ServiceAdapters [Cha04],
denn neben der Anbindung des adaptierten Service an den Logging Bus und der
Publizierung der Log Events, verwaltet und konfiguriert der LoggingAgent die Logger
des adaptierten Service.

Dazu entdeckt er in einem ersten Schritt selbststdndig (Autonomitétseigenschaft) die
Logger des adaptierten Service iiber von ihm verwaltete Loggingbiblitothek spezifische
Adapter (FA4 - Kompatibilitad) und konfiguriert diese zur Verdffentlichung ihrer Log
Events auf dem Logging Bus (FA1 - verteiltes Logging). Diese Konfiguration publiziert
der Logging Agent auf dem Logging Bus um eine Remote Konfiguration iiber den
Logging Service zu ermdglichen (Kommunikationseigenschaft). Zur Laufzeit tiberwacht
er auBerdem die lokale Konfiguration der Logger, um Anderungen der Konfiguration
dem Logging Service mitteilen zu kénnen (Reaktivitatseigenschaft).

Neben dem Versand der Log Events und Konfigurationsnachrichten konsumiert der
LoggingAgent Nachrichten. Im Falle des Empfanges einer Konfigurationsidnderung,
beispielsweise durch eine vom LoggingSerivce ausgeloste Konfigurationsdnderung,
wendet der LoggingAgent diese Konfiguration lokal an (FA5 - Konfiguration zuil

Laufzeif). In Kapitel [7| wird der LoggingAgent ausfithrlich vorgestellt.

5.2.2 LoggingBus

Als Komponente der Transportsschicht ist der LoggingBus fiir die Vermittlung der
Nachrichten innerhalb der Logging Infrastruktur zustdndig. Da die Logging Infrastruktur
in eine EMI integrierbar sein soll (FA2 - Integrierbarkeid), stellt der Logging Bus wie
in Abschnitt [5.4] dargestellt, einen dedizierten Kommunikationskanal des Enterprise
Measurement Data Bus (EMDB) [Stel3] einer EMI dar. Insgesamt erfolgt die
Kommunikation iiber den LoggingBus also asynchron iiber Nachrichten und anhand des
Publish- & Subscribe ([GHIV95]) Musters. Abschnitt [5.3| beschreibt die Kommunikation
innerhalb der Logging Infrastruktur.

5.2.3 LoggingService

Der LoggingService stellt die zentrale Persistierungs- & Verwaltungskomponente
der Logging Infrastruktur dar. Er konsumiert die publizierten Nachrichten der
LoggingAgents, d.h. die Nachrichten beziiglich Log Events und Logger Konfiguration,
und speichert diese um Komponenten der Visualisierungsschicht als Datenschnittstelle
zu dienen.

Auflerdem bietet der LoggingService Schnittstellen zur Remotekonfiguration der Logging
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Agenten, d.h. der Logger der adaptierten externen Systeme. Da die Konfiguration in
einem verteilten System zu Konflikten durch Synchronisationsprobleme fithren kann,
verwendet der LoggingService den Merge Service, der im nachfolgenden Abschnitt
vorgestellt wird. Insgesamt kann der LoggingService damit sicherstellen, dass lokal,
d.h. Logging Agent-seitig, angewandte und am LoggingService gespeicherte Konfiguration
auch nach einem Neustart des adaptierten Service des LoggingAgents synchron sind und
Konfigurationsénderungen nicht verloren gehen. In Kapitel [6] wird der LoggingService
ausfiihrlich beschrieben.

5.2.4 MergeService

Der MergeService dient der Konfigurationskonfliktlésung. Da zum einen mithilfe des
LoggingService eine Remotekonfiguration, also die Konfiguration von entfernten Loggern
durchgefilhrt werden kann und zum anderen eine lokale Konfigurationsinderung
moglich ist (FA5 - Konfiguration zur Laufzeif), fihrt der Verteilungsaspekt zu
Synchronisationsproblemen und damit zu Konfigurationskonflikten. Eine Konfliktlésung
mithilfe einer Heuristik ist hierbei nicht moglich, da die lokale Konfiguration
keinen Zeitstempel besitzt und jede Zeitstempel unabhingige Heuristik den Verlust
der Konfigurationsflexibilitdt (sowohl lokal und remote kann konfiguriert werden)
zur Folge hétte. Aus diesem Grund I6st der MergeService Konfigurationkonflikte
und entscheidet, welche (gemeinsame) Konfiguration verwendet werden soll. Da die
Konfigurationen vom LoggingService verwaltet werden, bietet er dem LoggingService
eine entsprechende synchrone Schnittstelle, d.h. nicht iiber den LoggingBus, um eine
sinnvolle Fehlerbehandlung zu erméglichen. Zusammen mit dem LoggingService wird
der MergeService ausfiihrlich in Kapitel [f] beschrieben.

5.2.5 Visualisierungs- & Konfigurationswerkzeug

Direkt aus [FA7 - Visualisierungs- & Konfigurationswerkzeug abgeleitet, préasentiert
das Visualisierungs- & Konfigurationswerkzeug die Daten des LoggingService, d.h. es
visualisiert die Logdaten und stellt die Logger Konfigurationen der durch LoggerAgents
adaptierten Services dar. Neben der Visualisierung ermoglicht das Werkzeug tiber die
entsprechenden Schnittstellen des LoggingService diese Konfigurationen anzupassen.

In Kapitel [§ wird das Werkzeug ausfiihrlich beschrieben.

5.3 Kommunikation

Die bisherigen Abschnitte haben die statische Architektur der Logging Infrastruktur
vorgestellt. In diesem Abschnitt wird der dynamische Aspekt der Architektur
beriicksichtigt. Dabei beschréankt sich dieser Abschnitt auf die Zusammenarbeit der
einzelnen Komponenten zur Laufzeit. Das Laufzeitverhalten der einzelnen Komponenten
wird in ihren jeweiligen Kapiteln @ vorgestellt.

Um die Zusammenarbeit der einzelnen Komponenten beschreiben zu kénnen, muss
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zundchst ein weiterer statischer Aspekt der Logging Infrastruktur, némlich die
Kommunikationsbasis, vorgestellt werden.

5.3.1 Kommunikationsbasis

Wie der Architekturentwurf in Abschnitt [5.0] darstellt, erfolgt die Kommunikation
anhand des Message Bus Enterprise Pattern [HWO3|], d.h. iiber eine gemeinsames,
austauschbares Kommunikationsmedium. Uber diesen Datenbus kommunizieren
LoggingAgent und LoggingService anhand der Publish & Subscribe Muster ([GHIJV95])
asynchron iiber Nachrichten miteinander.

Zur Entkoppelung vom konkreten Kommunikationsmedium soll die Kommunikation
mithilfe der abstrakten LoggingSender bzw. LoggingReceiver (vgl. Abbildung
realisiert werden, die erst in einer konkreten Auspridgung das Kommunikationsmedium
festlegen, sodass das Kommunikationsmedium der Logging Infrastruktur beliebig
gewahlt werden kann. Die Kommunikation erfolgt dabei iiber LoggingMessages (vgl.
Unterabschnitt , sodass eine Nachrichtenhierachie aufgebaut werden kann.

LoggingMessage

LoggingSender [~ —send—>> _gl— —receive => LoggingReceiver

Abbildung 5.2: Kommunikationsbasis - Logging Sender & Empfanger

Insgesamt ldsst sich somit eine flexible und erweiterbare Handhabung durch
Ausnutzung des Polymorphie-Konzeptes im Rahmen der Objekt Orientierung realisieren.
Zur Modellierung der Nachrichtenhierachie wird im nachsten Unterabschnitt zunéchst
das dynamische Verhalten in Form der Zusammenarbeit der Komponenten modelliert.

5.3.2 Kollaboration

In diesem Unterabschnitt wird die Zusammenarbeit der Komponenten zur Laufzeit
beschrieben. Das Laufzeitverhalten der einzelnen Komponenten wird in den
entsprechenden Komponentenkapiteln @ beschrieben und an dieser Stelle daher
groftenteils ! nicht betrachtet. Auch wird das zur Veranschaulichung ausreichende
Standartverhalten dargestellt und Sonderfélle ignoriert. Diese werden ebenfalls in
den entsprechenden Komponentenkapiteln betrachtet. Insgesamt wird in Kombination

! AuBer wenn es aus Verstindlichkeitsgriinden notwendig ist, das Verhalten der Komponente kurz zu
erlautern
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mit den Komponentenkapiteln der dynamische Aspekt der Architektur der Logging
Infrastruktur vollstdndig beschrieben.

Zur Modellierung der Zusammenarbeit verwendet dieser Abschnitt
UML-Sequenzdiagramme. Wie von B. Rumpe beschrieben [Rumll] werden
Sequenzdiagramm zur Modellierung der Objekteinteraktion verwendet. Da in
diesem Abschnitt die Interaktion der Komponenten modelliert werden soll, wird
die Objektdefinition auf Systeme erweitert. Auch werden nach der Definition von
Rumpe [Rumll] die Transitionen zwischen den Objekte mit den entsprechenden
Methodenaufrufen annotiert. In diesem Kapitel liegt der Fokus allerdings auf
dem Entwurf, sodass die Annotationen in den in diesem Abschnitt verwendeten
UML-Sequenzdiagrammen eine erkldrende Funktion {ibernehmen und keinen
Methodenaufrufen entsprechen.

Grundsétzlich lassen sich zwei verschiedene Szenarien identifizieren, die zur Laufzeit
der Logging Infrastruktur eintreten kdnnen und eine Reaktion auslosen. Entweder tritt
ein Log Event auf (wegen [FAI - verteiltes Logging) oder eine Konfigurationséinderung
wurde durchgefiihrt (wegen [FA5 - Konfiguration zur Laufzeif). Beide Szenarien werden
im Folgenden betrachtet.

Log Event

Das abgewandelte =~ UML-Sequenzdiagramm in  Abbildung stellt  die
Zusammenarbeit der Komponenten innerhalb der Logging Infrastruktur dar.
Tritt ein Log Event auf, kategorisiert der Logging Agent es entsprechend
|Kategorisierung der Log FEintragd) und publiziert es gemidfi des Push-Forward
Datenadaptierungsmuster [Stel3] auf dem LoggingBus. Der LoggingService konsumiert
diese Nachricht, speichert das empfangene Log Event und benachrichtigt das
Visualisierungs-& Konfigurationswerkzeug, dass neue Logdaten vorhanden sind.
Das Visualisierungs- & Konfigurationswerkzeug aktualisiert daraufhin seinen
Datenbestand. Die Kommunikation zwischen LoggingService und Visualisierungs- &
Konfigurationswerkzeug orientiert sich damit am Invoke-Push Kommunikationsmuster

[Stel3].

Konfigurationsanderung

Da nach [FAS - Konfiguration zur Laufzeif| die Konfigurationséinderung sowohl lokal
am LoggingAgent als auch remote iiber die Schnittstellen des LoggingService ausgelost
werden kann, sind zwei verschiedene Szenarien zu betrachten, ndmlich die lokale und
die entfernte Konfigurationinderung (Remotekonfigurationsanderung).

Lokale Konfigurationsanderung Der Ablauf einer lokalen Konfigurationsdnderung
ist in Abbildung dargestellt. Detektiert der Logging Agent eine lokale
Konfigurationsinderung, publiziert er eine entsprechende Nachricht auf dem
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Abbildung 5.5: Remote Konfigurationsinderung - Kommunikation

Logging Bus, welche vom Logging Service konsumiert wird. Aufgrund des
beschriebenen Konfliktpotenzials (es ist nicht deterministisch, ob die empfangene
oder gespeicherte Konfiguration verwendet werden soll) , 16st der Logging
Service einen eventuellen Konflikt mithilfe des Merge Service. Das Resultat eines
Merge Prozesses ist eine (unter Umsténden) neue, gemeinsame Konfiguration,
sodass sich einer lokalen Konfigurationsinderung, die nachfolgend beschriebende
Remotekonfigurationsinderung anschlieft.

Remote Konfigurationsanderung Wird iiber die Schnittstellen des LoggingService
eine Konfiguration geéndert, wird ein Remote Konfigurationsvorgang eingeleitet,
welcher sich am Request/Acknowledge Service Muster [Daill] orientiert und
durch eine Angewandt-Markierung jeder Loggerkonfiguration realisiert wird.
Wie in Abbildung [5.5] modelliert, speichert der Logging Service also die
Konfiguration zunéchst mit einer Nicht-angewandt-Markierung und publiziert
diese auf dem Logging Bus (Request). Der entsprechende LoggingAgent
konsumiert diese Nachricht, wendet die Konfiguration an und veré6ffentlicht
die nun als angewandt markierte Konfiguration wieder auf dem Logging
Bus. Der LoggingService erhélt diese Konfiguration (Acknowledgement),
aktualisiert die gespeicherte Konfiguration und benachrichtigt das Visualisierungs-
& Konfigurationswerkzeug iiber diese Aktualisierung, welches die aktualisierten
Daten abfragt (Invoke-Push).
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5.3.3 Nachrichten

Wie in Unterabschnitt modelliert, kommunizieren LoggingSender und
LoggingReceiver mithilfe der LoggingMessage miteinander. Dieser Basisnachrichtentyp
soll durch Vererbung spezialisiert und somit eine Nachrichtenhierachie aufgebaut werden,
die Flexibilitdt und Erweiterbarkeit durch Ausnutzung des Polymorphie-Konzeptes
ermoglicht.

Nachdem im vorigen Unterabschnitt die Kollaboration der Komponenten der Logging
Infrastruktur beschrieben wurde, lassen sich zwei Nachrichtentypen identifizieren:
Zur Kapselung der Kommunikationsdaten einer LogEvent Kommunikation
wird die LogEventMessage eingefiihrt und die Repréisentation der relevanten
Daten zur Kommunikation einer Konfigurationsidnderung ([5.3.2)) erfolgt mithilfe
der LoggerConfigSynchronisationMessage.

Um die nachtrigliche Erweiterbarkeit um neue Nachrichtentypen sicherzustellen,
werden diese beide Nachrichten durch die LoggingNotificationMessage bzw. die
LoggingCommandMessage generalisiert, welche semantisch einer Benachrichtigung bzw.
einem Befehl entsprechen, sodass bezogen auf die Kommunikationsmuster (push, pull)
alle Kommunikationsarten abgebildet werden koénnen (push = Benachrichtigung, pull =
Befehl).

Insgesamt stellt sich die Nachrichtenhierachie damit wie in Abbildung [5.6]
dar. Die  konkreten  Auspragungen  der LogEventMessage  und  der
LoggerConfigSynchronisationMessage werden im Folgenden detaillierter beschrieben.
Grundsétzlich orientiert sich der Payload einer LoggingMessages dabei an
EMI-Nachrichten und wird daher an dieser Stelle vernachléssigt.

LoggingMessage

i i

LoggingCommand LoggingNotification
Message Message
LoggerConfig
SynchronisationMessage LogEventMessage

Abbildung 5.6: Nachrichtentypen

LoggerConfigSynchronisationMessage

Die LoggerConfigSynchronisationMessage muss konfigurationspezifische Daten kapseln,
um eine Konfigurationsinderung kommunizieren zu kénnen. Um mehrere Logger auf

32



5.4 EMI Integration

einmal konfigurieren bzw. mehrere lokale und entfernte Konfiguration gleichzeitig
synchronisieren zu konnen, verwendet eine LoggerConfigSynchronisationMessage den
sogenannten LoggerConfigCache, der in Kapitel [7] ausfiihrlich vorgestellt wird.
Grob dargestellt hélt der LoggerConfigCache alle Konfigurationen der Logger des
vom LoggingAgent adaptierten Services in Form einer Hierachie (Composite Pattern
[GHIV95]) vor. Da aufgrund [FA4 - Kompatibilitill heterogene Konfigurationen
verwaltet werden miissen, werden die Logger Konfigurationen basierend auf dem
Variabilitdtsmodell von Ricaro Tavizon [Tav1ll], Thomas Roélling [R6114] und Martin
Médler [M&d13] abgebildet, was ebenfalls in Kapitel [7] ausfiihrlich modelliert wird.

LogEventMessage

Die LogEventMessage kapselt die Daten eines protokollierten Ereignisses, beinhaltet
als Payload also einen Log-Eintrag mit den typischen Feldern wie Timestamp,
Message, FErzeuger und Loglevel. Da mnach [FA6 - Kategorisierung der Lod
die Log-Eintrdge kategorisiert werden miissen, entspricht der Payload
einer LogEventMessage entweder einem FunctionalLog zur Abbildung eines
fachlichen Log-Fintrages welcher die zu vermessende Einheit (EOM - Entity
of Measurement) beinhaltet, oder einem TechnicalLog zur Darstellungen eines
technischen Log-Eintrages. Die genauen Felder sind an dieser Stelle zu vernachléssigen
und sind beispielsweise der Realisierung der Visualisierungswerkzeuges zu entnehmen

(sieche Abschnitt [8.2).

5.4 EMI Integration

Logging Service
EMI Service
Logging .8l L]
& o
Logging Agent < > I t t
] €]
T Logging Agent

Abbildung 5.7: Integration eines EMI Service in die Logging Infrastruktur

Nachdem in den vorherigen Abschnitten anhand des Top-Down Ansatzes [LL10] die
Architektur der Logging Infrastruktur entworfen wurde, widmet sich dieser Abschnitt
der Anbindung externer Systeme, priziser formuliert der Integration in eine EMI, was
nach [FA2 - Integrierbarket] gefordert ist.

In Abbildung[5.7)ist die Anbindung eines EMI Services modelliert. Da der LoggingAgent
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5 Architekturentwurf

alle benotigten Funktionalititen eines Teilnehmers der Logging Infrastruktur kapselt,
ist zur Integration des EMI Service in die Logging Infrastruktur das gemeinsame
Deployment des EMI Service und des Logging Agenten im gleichen Kontext ausreichend,
wie es in Abschnitt [7.3] veranschaulicht wird.

Da innerhalb einer EMI bereits ein Kommunikationsmedium in Form des EMDB
existiert, wird der LoggingBus in Form eines dedizierten Logging Kanals des EMDB
realisiert. Insgesamt integriert sich die Logging Infrastruktur damit durch Anbindung
aller EMI Service in diese EMI. Da der LoggingService in diesem Szenario ebenfalls
einen Service innerhalb der EMI darstellt, biindelt er ebenfalls einen LoggingAgenten.

5.5 Zusammenfassung

In diesem Kapitel wurde angelehnt an die EMI Referenzarchitektur
(Unterabschnitt eine Logging Infrastruktur zur zentralen Integration der
Logdaten von verteilten Services, sowie zur erzeugungsspezifischen Konfiguration der
Logdaten dieser Datenanbieter konzeptioniert.

Basierend auf einer 4-schichtigen Architektur erfolgt die Datenadaptierung innerhalb
der Logging Infrastruktur auf der untersten Schicht durch die Logging Agenten.
Uber logginbibliothekspezifische LoggingAdapter sind die LoggingAgenten in der
Lage heterogene Logger zu konfigurieren und ihre Log-Events zu kommunizieren.
Die adaptierten Daten werden asynchron anhand des Publish & Subscribe Muster
[GHJV95] auf einem Nachrichtenbus in LoggingMessages verdffentlicht und vom
Logging Service, eine Komponente der Verwaltungs- & Persistierungschicht, persistiert
und verwaltet, sowie iiber entsprechende Schnittstellen vom Visualisierungs- &
Konfigurationswerkzeug dargestellt. Neben der Darstellung der Daten ermdoglicht
das Werkzeug eine Remotekonfiguration der Logger der Logging Agenten. Da die
Konfiguration auch lokal am Logging Agenten durchgefiihrt werden kann, verwendet
der Logging Service zur Konfliktlésung einen MergeService. Die Architektur der Logging
Infrastruktur erméglicht eine einfach Integration in eine EMI, wobei die Kommunikation
iiber den EMDB erfolgt. Dabei erméglicht die flexible Kommunikationsschnittstelle der
Logging Infrastruktur einen variablen Austausch des Kommunikationsmediums.

Basierend auf diesem Architekturentwurf werden in den néchsten Kapiteln die
vorgestellten Komponenten und ihre Arbeitsweise detaillierter beschrieben. Zunéchst
wird in Kapitel [6] der Logging Service inkl. des bendtigten MergeService vorgestellt,
Kapitel [7] stellt den Logging Agenten detailliert vor und Kapitel [§ behandelt das
Visualisierungs- & Konfigurationswerkzeug. Der UML Spezifikation folgend (siehe
[HoEE04]) erfolgt die Detaildarstellung der Komponenten dabei getrennt nach statischer
und dynamischer Sicht.
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Im vorherigem Kapitel wurde die Architektur der Logging Infrastruktur modelliert
und die Komponenten der Logging Infrastruktur vorgestellt (siehe Kapitel . Den
Entwurf verfeinernd, werden in den néchsten Kapiteln die eingefiihrten Komponenten
detaillierter vorgestellt. Dieses Kapitel widmet sich den Komponenten der Verwaltungs-
& Persistierungsschicht, ndmlich dem Logging Service, sowie dem Merge Service.

Der Logging Service ermoglicht die Remotekonfiguration der Logging Agenten,

welche externe Systeme adaptieren, um Zugriff auf deren Logger zu erhalten, sodass die
Logging Agenten die Log Events der Logger zur zentralen Integration auf dem Logging
Bus veroffentlichen. Der Logging Service konsumiert und persistiert diese Log Events
und bietet somit eine zentrale Zugriffsschnittstelle auf die protokollierten Ereignisse der
externen Systeme.
Da die Konfiguration der Logging Agenten, d.h. die Konfiguration der Logger des
vom Logging Agenten adaptierten Systemes, sowohl lokal am Logging Agenten als
auch entfernt iiber den Logging Service erfolgen kann, kénnen Konfigurationskonflikte
auftreten, wie es in an einem Beispiel ausgefiihrt wird. Aus diesem Grund wird
der MergeService zur Konfliktlosung von verschiedenen Konfigurationen benotigt.

Die Darstellung des Logging Service orientiert sich am Top Down Prinzip [LL10].
Ausgehend von einer Einteilung in Schichten, werden im néchsten Abschnitt die zentralen
Konzepte und Komponenten des Logging Service beschrieben. Da der Logging Service
den MergeService bedingt, wird der Merge Service als Komponente des Logging Service
vorgestellt. Nachdem die Komponenten vorgestellt wurden, kann anschliefend das
Laufzeitverhalten und damit die dynamische Sicht auf den Logging Service dargestellt
werden.
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6 Logging Service

6.1 Statische Sicht

Dieser Abschnitt beschreibt die statische Architekturkonstruktion des Logging Service.
Neben der Einteilung in Schichten und der Beschreibung der Komponenten, wird das
zentrale Modell zur Verwaltung der Logger und ihrer Konfigurationen vorgestellt, der
LoggerContext. Auflerdem erfolgt eine Darstellung des MergeService, den der Logging
Service zur Losung von Konfigurationskonflikten verwendet.

6.1.1 Schichten

Dieser Abschnitt stellt die Architektur des Logging Service dar. Aufgrund
der Zielumgebung einer EMI und der konzeptionellen Vergleichbarkeit mit
einem Metrikkernel, orientiert sich die Architektur des Logging Service an der
Referenzarchitektur eines Metrikkernels (siche [Vialf]).

Abbildung stellt den Aufbau des Logging Service anhand seiner Komponenten
dar. Dabei ist der Logging Service in einer dreischichtigen Architektur bestehend aus
der Kommunikations-, der Verwaltungs und der Zugriffschicht modelliert. Die einzelnen
Schichten werden nachfolgend von unten nach oben beziiglich des Architekturentwurfs

vorgestellt.
Logging Service 2]
l l
Zugriff REST & Websocket ]
[
\C @
‘ Merge Service 8 |
Storage 2 |
® -
Verwaltung 8 Logger B Control 2] © Merge
Context Strategies
(e
O f
Kommunikation R o8ENE g ] eene g ]
Legende: D Service Komponente . Wichtige Klassen

Abbildung 6.1: Logging Service - Komponentendarstellung

Kommunikationsschicht Die Kommunikationsschicht fasst die Komponenten
zusammen, die die Anbindung des Logging Service an den Logging Bus ermoglichen
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6.1 Statische Sicht

(vgl. EMDB Verbindungsschicht ([Viald]). Mithilfe dieser Komponenten kann der
Logging Service Nachrichten auf dem Logging Bus publizieren und konsumieren.
Konkret handelt es sich bei diesen Komponenten um den LoggingSender bzw.
LoggingReceiver, die in Unterabschnitt vorgestellt wurden.

Verwaltungsschicht Die  Verwaltungsschicht  fasst die =~ Anwendungs-  und
Datenhaltungschicht des von  Ludewig und Lichter  beschriebenen
Drei-Schichten Architekturmusters ([LL10]) durch eine Verwaltungs- und eine
Speicherkomponente zusammen. Die Verwaltungskomponente kapselt die fachliche
Funktionalitdt des Logging Service, reagiert also auf empfangene Nachrichten,
l6st Konfigurationskonflikte mithilfe des Merge Service und verwendet die
Speicherkomponente zur Persistierung und zum Zugriff auf die Daten. Die
Speicherkomponente realisiert dabei den konkreten Datenzugriff, sowie die
konkrete Persistierung. Bezogen auf die Referenzarchitektur eines Metrikkernels
entspricht diese Schicht der Kern Schicht (Berechnung und Speicher) (siehe
[Vialf]). 1

Zugriffschicht Die Zugriffsschicht bietet iiber verschiedene Schnittstellen den Zugriff auf
die Dienstleistungen des Logging Service an, d.h. mithilfe der Komponenten der
Zugriffschicht kann das Visualisierungs- & Konfigurationswerkzeug beispielsweise
die Logdaten anzeigen, sowie eine Konfigurationsinderung der Logger auslsen.
Da das Visualisierungs- & Konfigurationswerkzeug die Daten angelehnt an
das Invoke-Push Muster [LVS14] adaptiert, beinhaltet die Zugriffsschicht neben
einer RESTful Schnittstelle (pull-Schnittstelle) eine Websocket-Komponente zur
bidirektionalen Kommunikation (invoke-Schnittstelle) des Logging Service mit dem
Visualisierungs- & Konfigurationswerkzeug.

6.1.2 LoggerContext

Nachdem die Architektur und die Komponenten des Logging Service im vorherigem
Abschnitt kurz vorgestellt wurden, widmet sich dieser Abschnitt dem Konzept zur
Verwaltung der Loggerkonfigurationen.

Nach [FA4 - Kompatibilita] muss die Logging Infrastruktur mit verschiedenen
Loggingbibliotheken kompatibel sein, sodass heterogene Konfigurationen abgebildet
werden miissen. Da die Verwaltung der Konfigurationen durch den Logging Service
erfolgt, benétigt er ein Modell zur Verwaltung der Logger Konfigurationen, den
LoggerContext.

Das Klassendiagramm beztiglich des LoggerContext ist in Abbildung[6.2] dargestellt. Aus
Flexibilitdts- & Erweiterbarkeitsgriinden wird die Loggerkonfiguration nicht singulér
modelliert, sondern in Kombination mit einem Logger, welche der LoggerContext
verwaltet.

Konzeptionell ldsst sich ein LoggerContext mit der System- bzw. Laufzeitumgebung
seiner Logger, d.h. typischerweise einem Logging Agenten vergleichen. Durch die
Verwendung eines Composite-Patterns [GHJV95] lassen sich die Logger eines Contextes
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6 Logging Service

hierachisch anordnen, um beispielsweise mehrere Logger auf einmal zu konfigurieren.
Die Logger werden dabei schwach referenziert (iiber ihren Namen und Typ) um auch
Logger externer, nicht-objektorienter Systeme verwalten verwalten zu kénnen.

Pro Logger existiert eine LoggerConfig, die beliebige Konfigurationen abbilden kann
und im Folgenden vorgestellt wird. Aufgrund der Loggerhierachie entspricht die
Konfiguration eines CompositeLoggers dabei den zusammengefithrten Konfigurationen
seiner Kindlogger, wobei die Zusammenfiihrung mathematisch dem Schnitt der
Konfigurationen entspricht, da die Kindkonfigurationen heterogen sein kénnen.

Logger Context

LoggerContext <>

<<abstract>> <<Enumeration >>

Logger LoggerType

*

+ name: String

. + applyConfig(LoggerConfiguration confi i
LoggerConfig pply! 8( gng g g) | childlogger

+ applied: boolean

I I
SingleLogger CompositeLogger

+ applyConfig(LoggerConfiguration config) + applyConfig(LoggerConfiguration config)

Abbildung 6.2: Logging Service - Loggerverwaltung

LoggerConfig

Bedingt durch die Unterstiitzung heterogener Logger muss die Konfigurationsabbildung
generisch sein. In seiner Masterarbeit ,,Systematisches, werkzeugunterstiitztes Anpassen
von Metriken'hat Ricardo Tavizon einen Variabilitdtsansatz entwickelt, welcher
anschlieBend von Martin Méadler [Mad13] und Thomas Roélling [Roll4] iiberarbeitet
wurde. Dieser Variabilitdtsansatz soll zur generischen Konfigurationsabbildung
verwendet werden.

Die grundsétzliche Idee dieses Variabilitdtsansatzes ist die Definition
eines  Variabilititsmodelles  (VariabilityModel) und der darauf basierenden
Variabilitdtskonfiguration (VariabilityConfig).

Ein Variabilitatsmodell (siehe Abbildung A1) beschreibt die
Konfigurationsméoglichkeiten. Es besteht aus mindestens einem Variationspunkt,
der entweder ein offener Variationspunkt oder ein geschlossener Variationspunkt ist. FKin
offener Variationspunkt kann in der Variabilitdtskonfiguration beliebige Auspriagungen
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Logger Configuration

LoggerConfig

*

ConfigurationVariability

variabilities
+ applied: boolean + name: String

;/1 model [, 1 config,[, 1

M::;:gii;:gy VariabilityModel VariabilityConfig
A i :
| | e based on— — — — — — |
Uselocal UseRemote
Strategy Strategy

Abbildung 6.3: Loggerkonfiguration Klassendiagramm

seines definierten Typbereichs annehmen. Ein geschlossener Variationspunkt hingegen
definiert mehrere Ausprigungsvarianten, wobei eine Variante eine Kombination aus
Name und Wert ist.

Basierend auf diesem Modell wird die entsprechende Variabilitdtskonfiguration
(sieche  Abbildung definiert, d.h. pro Variationspunkt lasst sich
eine  Variationspunkt-Konfiguration  definieren, die entweder einer offene
Variationspunkt-Konfiguration oder eine geschlossen Variationpunkt-Konfiguration
mit entsprechenden Variantenkonfiguration entspricht.

Insgesamt lasst sich somit eine variable Konfiguration darstellen und die Trennung
von Modell und Konfiguration ermoéglicht zusétzlich eine einfache Validierung der
Konfiguration.

Da Loggerkonfiguration komplex sein koénnen, soll jede Konfiguration beliebig
viele Variabilitdtsmodelle unterstiitzen, um beispielsweise eine Kategorisierung mit
iiberlappenden Variabilitatspunkten zu ermoglichen. Veranschaulichen lésst sich eine
Uberlappung von Variabilitdtspunkten anhand mehrerer Appenderkonfiguration.
Angenommen einem Logger lassen sich mehrere Appender hinzufiigen, dessen Log
Level konfigurierbar sind. Wiirde dieses Szenario in einem einzigen Varibilitdtsmodell
abgebildet werden, miisste der Log Level Variationspunkt beispielsweise anhand seines
Namens einem Appender zugeordnet werden, was fehleranféllig ist. Aus diesem Grund
wirde es sich anbieten pro Appender (d.h. allgemein pro Konfigurationskategorie) ein
eigenes Variabilitdtsmodell zu verwenden.

Wie in Abbildung modelliert, besteht jede LoggerKonfiguration (LoggerConfig)
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daher aus Konfigurationsvariabilititen (ConfigurationVariability), die einem
Variabilitdtsmodell ~ (VariabilityModel)  und  einer  Variabilitdtskonfiguration
(VariabilityConfig) entsprechen und diese gegeneinander validieren konnen. Das
Variabilitdtsmodell bzw. die Variabilitdtskonfiguration entspricht dabei dem
VariabilityModel bzw. der VariabilityConfig von Thomas Roélling [Rol14].

Jeder Loggerkonfiguration besitzt zusitzlich ein ,Angewandt'(applied) -Flag. Das
Flag realisiert die Bestatigung des Request/Acknowledge Remotekonfigurationsprotokoll

(vel. 5.3.2).

Wie im nachfolgenden Abschnitt beschrieben, 16st der Merge Service
Konfigurationskonflikte mithilfe verschiedener Merge Strategien. Der Merge Service
instanziert die entsprechende Merge Strategie anhand der erhaltenen Merge
Informationen. Da das Mergeverhalten fiir jede Konfiguration -einstellbar sein
soll, wird die Merge Information in Form der entsprechenden Mergestrategie pro
Loggerkonfiguration verwaltet. Die Modellierung der LoggerConfig in Abbildung [6.3]
stellt diese Merge Informationen veranschaulicht als Strategy Pattern [GHJV95] dar. Da
die MergeStrategy aber wie alle anderen Variabilitdten konfiguriert werden soll, wurde
die MergeStrategy in der Implementierung als Konfigurationsvariabilitdt abgebildet.

Insgesamt ermoglicht die LoggerConfig damit eine generische
Konfigurationsabbildung, die nicht nur auf die Doméne der Logger beschrénkt
ist.

6.1.3 MergeService

Nachdem in den vorangegangenen Abschnitten die Komponenten des Logging Service
und das Modell des LoggingContext zur serviceseitigen Verwaltung der Logger vorgestellt
wurde, beschreibt dieser Abschnitt den Merge Service, also die zur Konfliktlsungen
von Loggerkonfigurationen zustdndige Komponente. Wie in beschrieben, wird der
Merge Service zur deterministischen Konfiguration benétigt, die sowohl lokal als auch
remote durchgefiihrt werden kann.

Basierend auf dem Plugin-Architekturmuster [LLIO] ist der MergeService in
Abbildung modelliert. Den FErweiterungspunkt der Architektur stell dabei die
MergeStrategy (vgl. SeparatedInterface Muster [Fow02]) dar, sodass zur Laufzeit
beliebige Strategien zur Konfliktlosung mithilfe des Plugin-Konzeptes hinzugefiigt
werden konnen. Die Strategien werden in der MergeStrategyRegistry (vgl. Registry
Entwicklungsmuster [Fow02]) verwaltet und dem Host zur Verfiigung gestellt, sodass
iiber den MergeController der Konflikt abhingig von der Strategy gelost werden kann.
Die Auswahl der Strategie erfolgt dabei anhand der Merge Informationen, die jede
Loggerkonfiguration besitzt (siehe .

Dem Plugin Entwicklungsmuster folgend [Fow02], erfolgt das Linken der Strategien
erst zur Laufzeit, sodass jede Strategy tiber ihren StrategyRegistrator anhand ihres
Klassennamenes registriert wird und auf Anfrage initialisiert wird (lazy instantiation).
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6.2 Dynamische Sicht

Die Funktionalititen des Merge Service werden dabei iiber die MergeServiceFacade
angeboten (vgl. FacadePattern |[GHJV95]). Da der Merge Service als eigenstindiger
Service innerhalb der Logging Infrastruktur realisiert ist, besitzt er wie der Logging
Service auch, einen Logging Agent.

MergeService g |

. <<singleton>>
MergeService MergegStra -
Facade P
T Logging
\ll/ Agent
Merge <<Interface>>
Controller MergeStrategy

T

Uselocal Strategy UseRemote Strategy g ]

<<Startup>> <<Startup>>
Uselocal - ——=> Lszloe -—1T— L << —- UseRemote

Registrator Strategy Strategy Registrator

Abbildung 6.4: Komponenten und zentrale Klassen des Merge Service

Aufgrund der Plugin-Architektur ist eine einfache Erweiterbarkeit des MergeService
um neue Strategien sichergestellt und das von Ludewig und Lichter beschriebene
Offen-geschlossen-Prinzip [LL10] realisiert.

6.2 Dynamische Sicht

Nachdem im vorherigem Abschnitt der Logging Service unter statischen Gesichtspunkten
vorgestellt wurde, beschreibt dieser Abschnitt das Laufzeitverhalten des Logging Service.
Im Architekturentwurf (Kapitel hat Unterabschnitt die Zusammenarbeit
der einzelnen Komponenten der Logging Infrastruktur erldutert und aus
Versténdlichkeitsgriinden das Laufzeitverhalten des Logging Service bereits grob
beschrieben. In diesem Abschnitt wird dieses Verhalten detaillierter beschrieben und
insbesondere Ausnahme und Fehlerfille beachtet.

Grundsétzlich lasst sich das Laufzeitverhalten des Logging Service in drei Szenarien
aufteilen, die im Folgenden beschrieben werden: Neustart / Deployment des Service,
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eine Remotekonfigurationsdnderung und der Empfang einer LoggingMessage, also einer
Logging Infrastruktur spezifischen Nachricht (siche Unterabschnitt [5.3.1).

6.2.1 Neustart / Deployment

Wird der Logging Service deployed oder startet neu, muss er die Konfigurationen
der Logger Agenten abfragen bzw. gedinderte Konfigurationen synchronisieren. Dazu
markiert der Logging Service als Heuristik alle gespeicherten Loggerkonfigurationen als
nicht angewandt und broadcasted eine speziell markierte LoggerConfigSynchronisation
(Wildcard) Nachricht, die die Logging Agenten auffordert ihre aktuellen
Loggerkonfigurationen zu verschicken. Durch die in Unterabschnitt beschriebene
Behandlung der Antwortnachrichten sind die lokalen und entfernten Konfigurationen
anschlieBend synchron bzw. im Fehlerfall die Remotekonfigurationen entsprechend als
nicht-angewandt markiert, sodass [FA5 - Konfiguration zur Laufzeid erfillt ist.

6.2.2 Remotekonfigurationsanderung

Als Remotekonfigurationsénderung wird eine tber die Schnittstellen des Logging
Service ausgeldste Konfigurationsinderung bezeichnet. Die Konfigurationsénderung
muss dabei mit dem entsprechenden Logging Agenten synchronisiert werden.
Aufgrund des Anfrage/Bestitigungs-basierten Konfigurationsprotokolls (vgl.
markiert der Logging Service in einem ersten Schritt die gednderte Konfiguration
als nicht angewandt und persistiert die Anderungen. AnschlieBend publiziert er
die gednderte Loggerkonfiguration auf dem Logging Bus, was die Anfragephase
des Konfigurationsprotokolls beendet. Der FErhalt einer Bestédtigungsnachricht
ist in Unterabschnitt [6.2.3] beschrieben. Erhidlt der Logging Service aufgrund
eines Fehlers keine Nachricht, ist {iber die Angewandt-Markierung trotzdem die
Korrektheitsanforderung von [FAS - Konfiguration zur Laufzerd sichergestellt.

6.2.3 LoggingMessage Empfang

Dieser Abschnitt beschreibt die etwas komplexeren Szenarien des Empfang
einer LoggingMessage. Wie im Architekturentwurf in Unterabschnitt
modelliert wurde, existieren zwei konkrete Ausprigungen der LoggingMessage:
die LoggerConfigSynchronisationMessage und die LogEventMessage. Aufgrund der
unterschiedlichen Semantik beider Nachrichtentypen wird das Verhalten des Logging
Service im Folgenden getrennt nach dem erhaltenen Nachrichtentyp beschrieben.

LoggerConfigSynchronisationMessage

Zur Modellierung des Laufzeitverhalten des Logging Service in Reaktion auf
dem Empfang einer LoggerConfigSynchronisationMessage, wird vereinfachend
vorausgesetzt, dass die empfangene Nachricht nur eine Loggerkonfiguration enthélt,
obwohl wie in beschrieben, die LoggerConfigSynchronisationMessage mehrere
Loggerkonfigurationen enthalten kann. Diese Einschrankung gilt ohne Beschrinkung
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der Allgemeinheit und dient nur der Ubersichtlichkeit der Modellierung. Sollte eine
LoggerConfigSynchronisationMessage mehrere Konfigurationen beinhalten, wird der
in Business Process Model Notation ! modellierte Prozess in Abbildung mehrfach
durchgefiihrt.

Erhélt der Logging Service eine LoggerConfigSynchronisationMessage, extrahiert

Configsequal P D ........ )
........... D except assigned . .
: flag? B Received config - .

Received LoggerConfig S TR e

@ Compare stored and > v
received logger
LoggerConfig configuration D

Synchronisation
I no g

Message
MergeConfiguration

Config different
from received n
Extract Merge config (except
: yes—» <:>

Overwrite stored
config with config

Notify tools about
data update

(]
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[
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£
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o
-

broadcast updated
config

Information from stored assigned flag)?
T .

T oo

Merged conﬁg Stored config
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Instantiate Merge
Strategy based on
merge Information

Merge configs
based on strategy

Merge
Service

Abbildung 6.5: Logging Service - LoggerConfigSynchronisationMessage Empfang

er zundchst die (nach Annahme einzige) Loggerkonfiguration und vergleicht diese
mit der korrespondierenden gespeicherten Loggerkonfiguration. Dieser Vergleich ist
notwendig, um die Szenarien einer lokalen Konfigurationsdnderung und Riickmeldung
auf eine Remotekonfigurationsinderung unterscheiden zu koénnen. Sind beide
Konfigurationen bis auf das Angewandt-Flag (siehe identisch, handelt es
sich also um eine Riickmeldung (positiv oder negativ bzw. acknowledgement oder
negative acknowledgment), aktualisiert der Logging Service das Angewandt-Flag der
gespeicherte Konfiguration anhand der empfangenen Wertes. Auf diese Weise kann
das Visualisierungs- & Konfigurationswerkzeug den Status jeder Loggerkonfiguration
anzeigen, was dem Anwender Riickschliisse auf die aktuellen Konfiguration ermoglicht.

Unterscheiden sich empfangene und gespeicherte Konfiguration, fithrt der Logging
Service einen Merge Prozess durch, dessen Resultat eine gemeinsame Konfiguration ist.
Der eigentliche Merge Prozess wird dabei vom bereits beschriebenen Merge Service (vgl.

"http://www.bpmn.org/
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Unterabschnitt durchgefithrt. Anhand der Merge Informationen der gespeicherten
Loggerkonfiguration 16st der Logging Service einen Merge Prozess aus. Der Merge
Service instanziert abhédngig von den Merge Informationen die entsprechende Merge
Strategie und 16st den Konfigurationskonflikt mit dieser Strategie. Diese konfliktfreie
Konfiguration speichert der Logging Service anschliefend als neue Konfiguration fiir
den entsprechenden Logger und benachrichtigt die angeschlossenen Werkzeuge {iber eine
Aktualisierung des Datenbestandes.

Sollte wahrend des Merge Prozesses ein Fehler auftreten, beispielsweise dass
die Merge Strategie nicht instanziert werden kann, wird als Heuristik die
empfangene Konfiguration als neue Konfiguration verwendet. War der Merge Prozess
erfolgreich, kann die vom Merge Prozess erzeugte Konfiguration unter Umstinden
verschiedenen von der empfangenen Konfiguration sein, sodass die neue Konfiguration
dem entsprechenden Logging Agenten mitgeteilt werden muss. An den Empfang
einer LoggerConfigSynchronisationMessage schliefit sich also das Szenario einer
Remotekonfigurationsdnderung an (vgl. Unterabschnitt .

LogEventMessage

Empfingt der LoggingService eine LogEventMessage extrahiert der Logging Service das
entsprechende Log Event aus der empfangenen Nachricht und persistiert das Event. Nach
einer erfolgreichen Persistierung werden iiber die Websocket Schnittstelle des Logging
Service angeschlossene Werkzeuge iiber eine Datenbestandsverdnderung informiert.

6.3 Zusammenfassung

Dieses Kapitel hat zwei Komponenten der Logging Infrastruktur vorgestellt: Den Logging
Service und den Merge Service. Der Logging Service stellt die Datenschnittstelle
der Visualisierungs- & Konfigurationswerkzeug dar. Aus diesem Grund ist er fiir
die zentrale Persistierung der protokollierten Ereignisse und Loggerkonfiguration der
Logging Agenten zustindig und bietet Schnittstellen um eine Remotekonfiguration
durchfithren zu koénnen. Da die Konfiguration auch lokal am Logging Agenten
durchgefiihrt werden kann, verwendet der Logging Service den Merge Service zur
Konfigurationskonfliktlosung. Basierend auf einer Plugin-Architektur verwaltet der
Merge Service unterschiedliche Strategien zur Losung eines Konfigurationskonfliktes, die
abhéngig von den Merge Informationen einer Loggerkonfiguration bei Bedarf instanziert
werden. Aufler den Merge Informationen kénnen die Inhalte der Loggerkonfigurationen
beliebig sein, sodass der Logging Service ein Variabilitdtsmodell zur Abbildung der
Konfiguration verwendet. Des Weiteren ermoglicht die hierarische Abbildung der
Loggerkonfigurationen die Konfiguration ganzer Loggergruppen.

Insgesamt ermdoglicht die Kombination aus Logging und Merge Service eine generische
und flexible Konfiguration, die nicht auf Logger beschréankt ist. Speziell das Potential des
Merge Service liefle sich bei entsprechender Erweiterung um beispielsweise komplexere
Strategien oder die werkzeugbasierte Erstellung von Strategien nutzen.
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6.3 Zusammenfassung

Nachdem in diesem Kapitel die Verwaltung der einzelnen Loggerkonfiguration vorgestellt
wurde, kann im néchsten Kapitel die konkrete Konfiguration beschrieben werden.
Dazu widmet sich das nichste Kapitel den Logging Agenten, die als Schnittstelle zur
Integration externen Systeme in die Logging Infrastruktur dienen und daher unter
anderem den konkreten Konfigurationsvorgang durchfiihren.
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Everything has beauty, but not
everyone can see.
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Nachdem in Kapitel [5|die Architektur der Logging Infrastruktur modelliert wurde und
Kapitel [6] den Logging Service, also die Komponente zur Verwaltung der protokollierten
FEreignisse und der Loggerkonfigurationen, beschrieben hat, widmet sich dieses Kapitel
der Adaptionsschnittstelle externer Systeme, die alle Logging Infrastruktur spezifischen
Funktionalitidten fiir ein externes System kapselt: dem Logging Agent.

In Unterabschnitt wurde der Logging Agent bereits kurz beschrieben und die
Begrifflichkeit des Agenten erldutert. Zusammenfassend ist der Logging Agent fiir die
Veroffentlichung der Log Events des adaptierten Systemes und fir die Konfiguration
der Logger zustindig. Angelehnt an die Vorgehensweise von Blitz4j (vgl. Abschnitt ,
erfolgt die Publizierung des Log Events auf dem Logging Bus wéhrend der Erzeugung
des Log Events (push-basierter Ansatz). Somit bendtigt der Logging Agent keinen
Zugriff auf die Logdatei, was [FAZ2 - Integrierbarkeif erschweren wiirde. Ebenso
konfiguriert der Logging Agent aus diesem Grund einen Logger nicht indirekt {iber
eine Konfigurationsdatei (vgl. Unterabschnitt , sondern direkt zur Laufzeit, wobei
eine Konfigurationsédnderung iiber die Konfigurationsdatei weiterhin mdoglich ist, wie es
Unterabschnitt [7.2.2] ausfiihrt.

Insgesamt erleichtert die direkte Konfiguration ohne Dateisystem - Zugriffe
[Integrierbarkedl, setzt allerdings voraus, dass der Logging Agent zu unterschiedlichen
Logging Bibliotheken kompatibel ist. Wie diese Kompatibilitdt vom Logging Agenten
realisiert wird, beschreiben die folgenden Abschnitte. Zunéchst erfolgt die statische
Architekturkonstruktion des Logging Agenten (Abschnitt und anschlieBend wird
das Laufzeitverhalten (Abschnitt modelliert. Der letzte Abschnitt verdeutlicht
anhand eines Beispiels, wie die Integration des Logging Agenten in ein externes System
funktioniert bzw. welche Schritte notwendig sind.
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7 Logging Agent

7.1 Statische Sicht

In diesem Abschnitt wird der Logging Agent unter statischen Gesichtspunkten
beschrieben. Dabei werden die zentralen Komponenten und Klassen bzw. Konzepte des
Logging Agenten dargestellt.

Ausgehend vom Problem der Loggerheterogenitét, also der Existenz beliebiger Logging
Bibliotheken im vom Logging Agent adaptierten System, , ist der Logging Agent
anhand des Plugin-Architekturmusters [LL10] entworfen. Die Kompatibilitéat des Logging
Agenten zu einer Logging Biblitohek lasst sich mithilfe eines entsprechenden Plugins,
dem Logging Adapter, sicherstellen. Durch die zugrunde liegende Plugin-Architektur
ist das Offen-geschlossen Prinzip [LL10] umgesetzt und die Kompatibilitit zu
verschiedenen Logging Bibliotheken lésst sich leicht erweitern. Neben der Losung der
Loggerheterogenitdt muss der Logger Agent auch lokale Konfigurationsdnderungen
detektieren, die beispielsweise tiber eine Konfigurationsdatei (vgl. Unterabschnitt
durchgefithrt wurden. Da der Logging Agent keinen Dateisystem Zugriff (insbesondere
auf die Konfigurationsdatei) voraussetzt, miissen Konfigurationsinderung auf andere
Weise detektiert werden. Da eine Erweiterung der entsprechenden Logging Bibliothek
um eine Benachrichtungskomponente bei einer Konfigurationsinderung nicht immer
moglich ist, sollen Konfigurationsdnderungen durch Vergleich der alten und der aktuell
angewandten Konfiguration detektiert werden. Dazu werden alle Konfigurationen in
dem LoggerConfigCache vorgehalten und in regelméfligen Abstédnden durch den Config
Observer auf Giiltigkeit gepriift. Insgesamt stellen sich die Komponenten und wichtige
Klassen des Logging Agenten damit wie in Abbildung dar.

s - - - - —--=-= ~
. \
Logging Agent {' : |
| |
| |
|
LoggingAgent <<MDB>> <<Int.1erface>> l JavaLoggingEI I
Facade LoggingReceiver LoggingAgent l Adapter
Integrator | :
|
| | |
V | |
| |
b [
ConfigObserver LoggingController —=> LoggingAdapter —1O) | [} |
Registry [} l
I | |
| | |
V | :
|
<<Singleton>> . d | LQM E l
LoggerConfigCache Loesingsender | Adapter :
|
I |
\ ’

Abbildung 7.1: Komponenten und wichtige Klassen eines Logging Agent
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7.1 Statische Sicht

Neben der durch die Plugin-Architektur eingefiihrten LoggingAdapterRegistry, die
die einzelnen Logging Bibliothek spezifischen Adapter verwaltet, orientiert sich der
Logging Agent am Facade Muster [GHJV95]. Die LoggingAgentFacade abstrahiert
die Implementierungsdetails des Logging Agent und stellt eine definierte Service
Schnittstelle zur Verfiigung. Fiir die Geschéftslogik des Logging Agenten ist der Logging
Controller zustédndig. Dabei wird, obwohl nur ein Controller existiert, das Facade
Muster verwendet, um auf einfache Weise [NFA-I-/ - Erweiterbarkeii sicherzustellen
und die Implementierung leicht verédndern zu koénnen. Das Verhalten des Logging
Controller lasst sich {iber den LoggingAgentIntegrator steuern, um eine konfigurierbare
Adaptierung eines externen Systemes zu erméglichen. Zur Kommunikation iiber den
Logging Bus verwendet der Logging Agent den LoggingSender zum Versand und
den LoggingReceiver zum Empfang von Logging Nachrichten (vgl. Abschnitt .
Die restlichen Komponenten des Logging Agenten, der ConfigObserver und der
LoggerConfigCache werden in den folgenden Unterabschnitten beschrieben und der
LoggingAdapter dekompositiert.

7.1.1 Logging Adapter

Dieser Abschnitt beschreibt die Komponente des Logging Agenten, die die Kompabilitit
des Logging Agent mit verschiedenen Logging Bibliotheken erméglicht. In Form eines
Logging Adapters (vgl. Adapter Muster |[GHJV95]) lassen sich die Loggingbibliothek
spezifischen Funktionalitdten abstrahieren. Die spezifischen Funktionalitdten unterteilen
sich in die Entdeckung der Logger, die Konfiguration der Logger und die Ver6ffentlichung
der Log Events. Wie in Abbildung abgebildet, wird jede Aufgabe von einer eigenen
Komponente pro Adapter realisiert, sodass das unter anderem von Ludewig und Lichter
empfohlene Prinzip Trennung der Zustindigkeiten [LL10] beachtet ist.

Der LogDiscoverer ist zustédnding fiir die Entdeckung der Logger seiner Bibliothek,
der ConfigHandler zur Anwendung der Loggerkonfiguration und der LogAppender
zur bibliotheksspezifischen Publizierung der Log-Events auf dem entsprechenden
Medium. Das Konzept des LogAppenders ist dabei an das Vorgehen von Blitz4J
(Unterabschnitt orientiert.

Geméif dem Offen-geschlossen Prinzip [LLI10], registriert sich jeder Adapter selbststéndig
in der LoggingAdapterRegistry des Logging Agenten.

Da fiir jede konkrete Adapterkomponente eine eigene Registry
(LoggerDiscovererRegistry, ConfigHandlerRegistry, LogAppenderRegistry) existiert,
lassen sich neue Adapter mit bestehenden LoggerDiscoverer-, ConfigHandler- und
LogAppender-Implementierungen kombinieren.

Da wie bei den Strategien des Merge Service eine Registrierung iiber den
Klassennamen erfolgt und eine Instanzierung erst beim Zugriff durchgefithrt wird
(vgl. Unterabschnitt [6.1.3), werden Seiteneffekte minimiert und der Overhead reduziert.
Nachdem die Struktur des Logging Adapters vorgestellt wurde, kénnen im Folgenden
die einzelnen Komponenten eines Logging Adapters bzw. ihre Aufgaben angelehnt an
das Vertragsmodell (Design by Contract [Mey92]) beschrieben werden.
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LoggingAgent g |
LoggingAdapterRegistry 2 |
<<Singleton>>
Adapter 2 |
Registry
<<Singleton>> <<Singleton>> <<Singleton>>
LoggerDiscoverer ConfigHandler LogAppender
Registry Registry Registry
V v v g
<<Interface>> <<Interface>> <<Interface>>
LoggerDiscoverer ConfigHandler LogAppender
A A A
| | r————=-J |
} } } }
| | | |
| | | |
Log4) Adapter : : : : g LoggingCommunication §_|
. Log4JConfig
Log4JDiscoverer Handler Log4JAppender \|/
<<Startup>>
Log4JAdapter A A A LoggingSender
Registrator | —————— L L 4

Klasse / Interface . Registry (-Singleton) I:‘ Sonstige Komponenten

Legende: D

Abbildung 7.2: Aufbau eines Logging Adapter

LoggerDiscoverer

Jeder Logging Adapter bendtigt einen LoggerDiscoverer. Der LoggerDiscovierer ist
zustandig fiir die Loggingbibliothek spezifische Entdeckung und Abbildung der Logger
dieser Loggingbibliothek.

Logger Entdeckung Mit

der Logger Entdeckung wird die Aufgabe eines
LoggerDiscoverer bezeichnet, alle konkreten Logger seiner Loggingbibliothek
innerhalb seines Systemkontextes zu finden. Wie der Entdeckungsvorgang konkret
realisiert wird, ist jedem LoggerDiscoverer iiberlassen. Typischerweise wird eine
Form der statischen Codeanalyse verwendet, um auch noch nicht instantiierte
Logger zu entdecken. Nach einem Entdeckungsvorgang kennt ein LoggerDiscoverer
alle Logger seiner Loggingbibliothek innerhalb seines Systemkontextes. Wie
in Abschnitt [7-2] beschrieben, wird der Entdeckungsvorgang beim Starten des
zugehorigen Logging Agenten durchgefiihrt.

Logger Abbildung Nachdem ein LoggerDiscoverer die Logger seiner Loggingbibliothek
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entdeckt hat, muss er diese zur spateren Konfigurationsverwaltung im Rahmen
des LoggerConfigCache auf die Loggerdoméne der Logging Infrastruktur abbilden.
Neben dem reinen Mapping muss der LoggerDiscoverer auch die spezifische
Hierachieeigenschaft seiner Loggingbibliothek beachten und entsprechend
abbilden, sodass im Transformationsprozess keine Hierachieinformationen verloren
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gehen.

ConfigHandler

Zusétzlich zum LoggerDiscoverer bendtigt ein LoggingAdapter einen ConfigHandler
fiir die Loggingbibliothek spezifischen Konfigurationsaufgaben. Konkret umfassen die
Aufgaben des ConfigHandlers den Logger Zugriff, die Abbildung der Loggerkonfiguration
und das Auslesen sowie Anwenden einer Loggerkonfiguration. Insgesamt realisiert
hauptséchlich der ConfigHandler [FA5 - Konfiguration zur Laufzeid.

Logger Zugriff Um die Konfiguration eines Loggers verdndern oder auslesen zu
kénnen und da die Konfiguration direkt und nicht iiber eine Konfigurationsdatei
erfolgt, bendtigt der ConfigHandler Zugriff auf den Logger. Um keine weiteren
Abhéngigkeiten einzufiithren und der Entdeckungszugriff unterschiedlich vom
Konfigurationszugriff sein kann, wird diese Aufgabe vom ConfigHandler (und nicht
vom LoggerDiscoverer) durchgefithrt. Das Ergebnis des Logger Zugriffs ist die
konkrete Loggerinstanz.

Konfigurationsabbildung Damit im Rahmen der Logging Infrastruktur eine
Remotekonfiguration, also eine Konfiguration iiber den Logging Service,
durchgefiihrt werden kann, muss der ConfigHandler die unterschiedlichen
Konfigurationen (Loggingbibliothek spezifisch vs. generische LoggerConfig)
bidirektional abbilden kénnen. Zum einen muss er das Logging Infrastruktur
spezifische  Konfigurationsmodell —(LoggerConfig) in die konkrete, d.h.
Loggingbibliothek-spezifische Konfiguration iibersetzen kénnen, um vom Logging
Service Konfigurationsdnderungen durchfithren zu kénnen. Zum anderen muss er
die Loggingbibliothek-spezifische Konfiguration in eine LoggerConfig iibersetzen
kénnen, um die Konfiguration auf dem Logging Bus publizieren zu koénnen.
Vorbedingung fiir die Abbildung der konkreten Loggerkonfiguration in eine
LoggerConfig (vgl. ist das erfolgreiche Auslesen der Loggerkonfiguration.
Fiir die Abbildung des Variabilitdtsmodelles auf die konkrete Loggerkonfiguration
ist keine Vorbedingung notwendig. Das Resultat des Abbildungsvorganges ist die
entsprechend abgebildete Konfiguration.

Loggerkonfiguration auslesen Um die Loggerkonfiguration beispielsweise zur
Verwaltung & Verdnderung durch den Logging Service abbilden zu koénnen,
muss der ConfigHandler die Konfiguration zunichst auslesen. Vorbedingung
fir das Auslesen der angewandten Loggerkonfiguration ist der erfolgreiche
Loggerzugriff. Das Resultat ist die Loggingbibliothek spezifische Konfiguration.

Loggerkonfiguration anwenden Damit innerhalb der Logging Infrastruktur -eine
Konfiguration zur Laufzeit moglich ist, muss der ConfigHandler die Logger
seiner Loggingbibliothek konfigurieren konnen. Vorbedingung fiir einen
Konfigurationsprozess ist das Vorhandensein einer Bibliothekspezifische
Konfiguration. Das Resultat des Konfigurationsprozesses ist dann die erfolgreiche
Konfiguration des Loggers mit der gegebenen Konfiguration.
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7 Logging Agent

RequiredConfig bereitstellen Eine weitere Aufgabe des ConfigHandlers ist das
Bereitstellen der RequiredConfig. Die RequiredConfig ist die Loggingbibliothek
spezifische Konfiguration, die notwendig ist, um die Logging Infrastruktur
spezifischen Anforderungen (FAI - wverteiltes Logging und [FA5 - Konfiguration|
zu erfiillen. Jeder entdeckte Logger bendtigt diese Konfiguration,
um seine LogEvents auf dem LoggingBus zu publizieren und die Konfiguration
mit Informationen fiir den Merge Service (Unterabschnitt anreichen zu
konnen, d.h. eine RequiredConfig entspricht mindestens einer LoggerConfig mit
den LoggerConfigVariabilities der Appenderkonfiguration und der Mergestrategie
(vgl. . Woher der ConfigHandler diese Konfiguration bezieht (externe
Konfigurationdatei, hart-codiert, externer Service), ist ihm {iberlassen.
Das Resultat des RequiredConfig Bereitstellungsprozess muss die benoétigte
Konfiguration sein.

LogAppender

Der letzte Bestandteil eines Logging Adapter ist neben dem LoggerDiscoverer und
dem ConfigHandler der LogAppender. Der LogAppender sorgt fiir die Veréffentlichung
eines LogEvents auf dem Logging Bus. Da im Rahmen der Logging Infrastruktur
ein protokolliertes FEreignis kategorisiert wird (FA6 - Kategorisierung der Log
, kategorisiert der LogAppender das Log Event bevor er es publiziert. In
Unterabschnitt wird der Verhalten des LogAppenders beschrieben, wenn ein
LogEvent auftritt. Im Folgenden wird daher nur kurz die Funktionsweise der einzelnen
Aufgaben beschrieben.

Log Event Detektierung Um ein Log Event publizieren zu koénnen, muss der
LogAppender zunéchst detektieren, dass ein zu protokollierendes Ereignis
eingetreten ist. Die Realisierung der Detektierung ist dem LogAppender
iiberlassen, in der Regel bieten die Logging Bibliotheken jedoch die Moglichkeit
dem entsprechenden Logger den LogAppender hinzuzufiigen, sodass dieser
automatisch benachrichtigt wird (Observer Muster [GHJV95]). Das Resultat des
Detektierungsprozesses ist damit das aufgetretene Log Event.

Log Event Kategorisierung Der LogAppender kategorisiert ein Log Event. Nach [FA{]
[ Kategorisierung der Log FEintragd sind die zu unterstiitzenden Kategorien der
technische und der fachliche Log Eintrag, welche vom Entwickler a priori festgelegt
werden. Abhéngig von den protokollierten Daten, kategorisiert der Appender
es entsprechend als fachlichen oder technischen Log Eintrag. Das Resultat des
Kategorisierungsprozesses ist daher entweder ein fachlicher oder ein technischer
Log Eintrag.

Log Event Verdffentlichung Zur Verdffentlichung eines Log FEvents, kapselt der
LogAppender den kategorisierten Log Eintrag in einer LogEventMessage (vgl.
Unterabschnitt [5.3.3]) und verschickt diese mithilfe des LoggingSenders.

52



7.1 Statische Sicht

7.1.2 Config Observer

Im vorangegangenen Abschnitt wurden die Komponenten des Logging Agenten zur
Uberwindung der Loggerheterogenitit vorgestellt wurde. In diesem Abschnitt wird eine
weitere Komponente des Logging Agenten beschrieben: der Config Observer. Wie in
Abschnitt angedeutet, dient der Config Observer zur Detektierung einer lokalen
Konfigurationsinderung. Lokal bedeutet hierbei, dass die Konfiguration nicht {iber
die Mechanismen der Logging Infrastruktur durchgefiihrt wurde, d.h. vom Logging
Service ausgelost wurde, sondern durch die Loggingbibliothek spezifischen Schnittstellen
(beispielsweise iiber eine Konfigurationsdatei).

Grundsitzlich existieren zwei Arten der Anderungsdetektierung: die Detektierung
durch Beobachtung (aktiv) und die Detektierung durch Benachrichtigung (passiv).
Die passive Detektierung setzt voraus, dass die Logging Bibliotheken entsprechend
erweitert werden kénnen, um den Config Observer benachrichtigen zu kénnen. Da
diese Erweiterbarkeit nicht vorausgesetzt werden kann, verwendet der Config Observer
die passive Variante, d.h. die Detektierung erfolgt durch Beobachtung und Vergleich
der Konfiguration. Da aus Integrierbarkeitsgriinden nicht von einem Zugriff auf
die Konfigurationsdatei ausgegangen werden kann, beobachtet der ConfigObserver
nicht die Konfigurationsdatei, sondern vergleicht in regelméfigen Abstidnden die
aktuell angewandten Konfigurationen (verfugbar iiber die ConfigHandler) mit den
im LoggerConfigCache (siehe Unterabschnitt vorgehaltenen Konfigurationen um
Unterschiede zu erkennen.

Detektiert der Config Observer eine Konfigurationsdnderung, 16st er den entsprechenden
Konfigurationsvorgang aus, der in Unterabschnitt beschrieben ist.

7.1.3 LoggerConfigCache

Die letzte wichtige Komponente eines Logging Agenten ist der LoggerConfigCache.
Der LoggerConfigCache reprédsentiert einen Schnappschuss der angewandten
Loggerkonfigurationen. Dazu verwendet der LoggerConfigCache die gleiche
Datenstruktur wie der LoggerContext (vgl. Unterabschnitt . Dieser Schnappschuss
wird primédr benotigt, damit der Config Observer die aktuellen Konfigurationen
mit dem Schnappschuss vergleichen kann, um Anderungen zu detektieren. Wie in
Unterabschnitt geschildert, ist diese Form der aktive Anderungsdetektierung
die einzig anwendbare. Durch die regelmiBige Uberpriifung des Config Observers
spiegelt der LoggerConfigCache den aktuellen Konfigurationstand wider und kann
daher zur schnellen Synchronisation der Konfiguration mit Logging Service verwendet
werden. Wie in Unterabschnitt [7.2.2] dargestellt wird, bestétigt der Logging Agent eine
Remotekonfigurationsdnderung ndmlich nicht nur mit der entsprechenden Konfiguration,
sondern antwortet mit seinem gesamten LoggerConfigCache.
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7.2 Dynamische Sicht

Nachdem der vorangegangen Abschnitt den Logging Agent unter statischen
Gesichtspunkten und insbesondere das Konzept zur Loésung des Problems der
Loggerheterogenitat vorgestellt hat, beschreibt dieser Abschnitt das Laufzeitverhalten
des Logging Agenten, sodass der Logging Agent vollstdndig dargestellt ist.

Das grundsétzliche Verhalten des Logging Agenten, ndmlich die Detektierung
einer Konfigurationsinderung und die Verdffentlichung eines LogEvents, hat der
Architekturentwurf (Kapitel im Rahmen der Kollaborationsbeschreibung der
Komponenten der Infrastruktur (Unterabschnitt aus Verstandlichkeitsgriinden
bereits grob beschrieben. In diesem Abschnitt wird dieses Verhalten detaillierter
beschrieben und insbesondere Ausnahme und Fehlerfille beachtet.

Grundsétzlich sind zur Modellierung des Laufzeitverhalten des Logging Agenten vier
Szenarien relevant, die im Rahmen der Agententheorie mit der Exploration seiner
Umwelt, der Reaktion auf Umweltverdnderung (selbststéndig detektiert oder reaktiv),
sowie die Reaktion auf externe Ereignisse (Erhalt eines Befehls) verglichen werden
konnen. Konkret handelt es sich hierbei um das Verhalten beim Starten / Deployment
des Logging Agenten, die Detektierung einer Konfigurationsinderung, das Auftreten
eines Log Events und den Empfang einer LoggerConfigSynchronisationMessage (vgl.
Unterabschnitt . Im Folgenden werden diese Szenarien betrachtet.

7.2.1 Starten / Deployment

Dieser Abschnitt beschreibt das Laufzeitverhalten des Logging Agenten beim (Neu-)
Starten bzw. Deployment seines adaptierten Systems. Das Ziel dieses Vorganges ist
Einleitung eines Synchronisationsporzesses der Loggerkonfigurationen mit dem Logging
Service, sodass die lokal angewandten Loggerkonfiguration letztendlich den Logging
Service seitigen entsprechen.

Wie in Abbildung modelliert, entdeckt der Logging Agent dazu mithilfe der
registrierten Logging Adapter (genauer LoggerDiscoverer) zunichst alle Logger des
adaptierten Service. Mithilfe des ConfigHandlers des entsprechenden Loggertyps wird
jeder Logger mit seiner RequiredConfig (vgl. konfiguriert. Da die RequiredConfig
in der Regel einer Teilmenge der angewandten Loggerkonfiguration entspricht, liest
der Logging Agent wieder mithilfe des entsprechenden ConfigHandlers die angewandte
Konfiguration aus. Tritt wihrend des Konfigurations- oder Auslesevorganges ein Fehler
auf, typischerweise weil der Loggerzugriff fehlschlug, tiberspringt der Logging Agent
diesen speziellen Logger.

Die Konfigurationen der erfolgreich konfigurierten Logger halt der Logging
Agent anschlieBend in seinem LoggerConfigCache vorrdtig um eine lokale
Konfigurationsinderung detektieren zu kénnen (vgl. Unterabschnitt. Anschlieflend
publiziert der Logging Agent den Inhalt des LoggerConfigCaches in Form einer
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Abbildung 7.3: Logging Agent - Verhalten beim Starten

LoggerConfigSynchronisationMessage (Unterabschnitt iber den LoggingSender
auf dem Logging Bus um einen Konfigurationssynchronisationsvorgang einzuleiten,
d.h. dem Logging Service die aktuellen Konfigurationen mitzuteilen und potentielle
Konfigurationsunterschiede zu beheben.

7.2.2 Konfigurationsanderung

Nachdem der vorherige Abschnitt das Startverhalten des Logging Agenten beschrieben
hat und damit die Exploration seiner Umwelt beschrieben wurde, modelliert dieser
Abschnitt, wie der Logging Agent Verdnderungen seiner Umwelt detektiert bzw. wie er
auf Anderungen reagiert. Konkret betrachtet dieser Abschnitt das Szenario der lokalen
Konfigurationsinderung.

Wie in Unterabschnitt [7.1.2] angedeutet, detektiert der Logging Agent mithilfe des
ConfigObserver eine Konfigurationsdnderung iiber regelméflige Vergleiche der aktuelle
angewandten Konfigurationen mit den im LoggerConfigCache vorridtig gehaltenen
Loggerkonfiguration. In Abbildung [7.4] ist dieser Vorgang dargestellt.

Fiir jeden Logger des LoggerConfigCache liest der ConfigObserver iiber den
entsprechenden ConfigHandler die aktuelle Konfiguration aus und vergleicht diese
mit der vorgehaltenen Konfiguration im LoggerConfigCache. Anschlieflend ersetzt der
ConfigObserver alle unterschiedlichen Konfigurationen im LoggerConfigCache durch
die angewandten Konfigurationen. Tritt wédhrend des Auslesens der angewandten
Konfigurationen ein Fehler auf, markiert der ConfigObserver die entsprechende
Konfiguration im LoggerConfigCache als nicht angewandt. Sollten Anderungen
am LoggerConfigCache stattgefunden haben, signalisiert der ConfigObserver, dass
Anderungen stattgefunden haben. Daraufhin verdffentlicht der Logging Agent iiber den
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Abbildung 7.4: Logging Agent - Detektierung einer Konfigurationdnderung

LoggingSender diese gednderten Konfigurationen in einer LoggerConfigSynchronisation
Nachricht. Wie in beschrieben, wird der Logging Service mithilfe des
Merge Service entscheiden, welche Konfigurationen zu verwenden sind und mit
einer LoggerConfigSynchronisation Nachricht antworten. Die Reaktion des Logging
Agenten auf den Empfang einer LoggerConfigSynchronisationMessage wird in
Unterabschnitt [7.2.4] beschrieben.

7.2.3 Log Event

Typischerweise tritt die im vorangegangen Abschnitt beschrieben
Konfigurationséinderung selten auf. Viel héufiger wird ein Log Event auftreten.
Dieser Abschnitt widmet sich diesem Szenario.

Durch die initiale Konfiguration jedes Loggers mit einem LogAppender (Anwendung
der RequiredConfig beim Starten) und der Realisierung eines LogAppenders in Form
des Observer Entwicklungsmusters, wird der LogAppender beim Auftreten eines Log
Events direkt benachrichtigt. Der LogAppender kategorisiert dieses Log Event anhand
bestimmter Eigenschaften (z.B. ob das EOM protokolliert wurde) und veréffentlicht
iiber den LoggingSender eine LogEvent Nachricht auf dem Logging Bus.

7.2.4 Empfang LoggerConfigSynchronisationMessage

Damit im Rahmen der Logging Infrastruktur eine Remotekonfiguration durchgefiihrt
werden kann, muss der Logging Agent auf Nachrichten reagieren kénnen. Konkret werden
Konfigurationsinderungen iiber eine LoggerConfigSynchronisationMessage publiziert
(vgl. Unterabschnitt [6.2.2)). In diesem Abschnitt wird dafiir das entsprechende Verhalten
des Logging Agenten in Reaktion auf den Empfang einer LoggerConfigSynchronisation
Nachricht modelliert.
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Abbildung 7.5: Logging Agent - Empfang einer LoggerConfigSynchronisationMessage

In Abbildung [7.5] ist die Reaktion des Logging Agenten auf den Empfang

einer LoggerConfigSynchronisation Nachricht veranschaulicht. Zur Vereinfachung
der Modellierung wurde angenommen, dass die empfange Nachricht nur eine
Loggerkonfiguration beinhaltet. Wiirde die Nachricht mehrere Konfigurationen
enthalten, entspriache das Verhalten grob dargestellt einer mehrfachen Ausfiihrung des
in Abbildung Prozesses.
In einem ersten Schritt iiberpriift der Logging Agent, ob es sich bei der empfangenen
Nachricht um eine Wildcard (vgl. Unterabschnitt handelt, also der
Aufforderung entspricht, die aktuell angewandten Konfigurationen zu verschicken.
Da der LoggerConfigCache in regelméfligen Abstdnden durch den ConfigObserver
aktualisiert wird (Unterabschnitt , verschickt der Logging Agent in Reaktion
auf den Erhalt einer Wildcard Nachricht aus Geschwindigkeitsgriinden seinen
LoggerConfigCache (anstatt die angewandten Konfiguration erneut auszulesen) in einer
LoggerConfigSynchronisation Nachricht.

Handelt es sich um keine Wildcard, sondern um eine (geénderte) Loggerkonfiguration,
priift der Logging Agent zunéchst mithilfe des entsprechenden ConfigHandler, ob
der Logger existiert und verfiigbar ist. Sollte dies nicht der Fall sein, ist ein
Konfigurationsvorgang iiberfliissig und der Logging Agent beendet den Prozess. Ist eine
Konfiguration des Loggers moglich, wendet der Logging Agent iiber den ConfigHandler
die erhaltene Konfiguration an, aktualisiert den LoggerConfigCache entsprechend
und broadcastet eine LoggerConfigSynchronisation Nachricht mit der als angewandt
(applied) markierten Konfiguration, um den Logging Service die Konfigurationsdnderung
zu bestétigen (vgl. Anfrage/Bestéatigung-Konfigurationsprotokoll in. Tritt wahrend
der Konfigurationsanwendung ein Fehler auf, publiziert der Logging Agent die
Loggerkonfiguration entsprechend mit der nicht-angewandt Markierung.
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7.3 Beispielintegration

Nachdem in den beiden vorherigen Abschnitten der Logging Agent sowohl unter
statischen, als auch dynamischen Gesichtspunkten modelliert wurde, wird in diesem
Abschnitt die Integration des Logging Agenten in ein externes System verdeutlicht
und am Beispiel der bekannten Java Logging Bibliothek Log4J veranschaulicht, wie im
Rahmen der realisierten Logging Infrastruktur ein technischer und ein fachlicher Log
Eintrag generiert werden kénnen.

Die Beschreibung der Logging Agent Integration basiert dabei auf der am Lehr- und
Forschungsgebiet 3 Informatik mit Java EE realisierten EMI. Wie in Abschnitt
erwahnt, erfolgt die Integration bzw. Konfiguration {iber den LoggingAgentIntegrator.
Da héufig die Standarteinstellung ausreichend sind, erméglicht die in dieser Arbeit
entstandene Realisierung des Logging Agenten die Adaptierung eines externen Systemes
durch das bloBe Deployment im gleichen Kontext, wie Unterabschnitt [7.3.1] beschreibt.
Um das Verhalten des Logging Agenten steuern zu konnen, bietet die Realisierung
auflerdem eine flexible Moglichkeit zur Integration. Diese Moglichkeit ist in
Unterabschnitt beschrieben. Anschlieflend verdeutlicht Unterabschnitt wie
im Rahmen der Logging Infrastruktur Log-Eintrdge generiert werden koénnen.

7.3.1 Standart Integration

In diesem Abschnitt wird die Integration des Logging Agenten in ein externes System
mit den Standarteinstellungen beschrieben. Da die Realisierung des Logging Agenten den
sogenannten Simplelntegrator anbietet, muss lediglich die in Quellcode aufgefiithrte
Komponente dem externen System als Abhingigkeit hinzugefiigt werden (beispielsweise
iiber Maven).

Benotigte Informationen zur Identifikation des Logging Agenten, die abhéingig vom
adaptierten Service sind, liest der Simplelntegrator aus einer Konfigurationsdatei
(EMI.properties), die nach der EMI Referenzarchitektur fiir jedem EMI-Service
vorhanden ist. In der aktuellen Version (1.1.6) ist der Simplelntegrator mit
java.util.logging und Log4J kompatibel.

<!-- pom.xml ——>
<dependency>
<groupId>de.rwth.swc.emi.logging.framework</groupId>
<artifactId>de.rwth.swc.emi.logging.framework.loggingagent.simple.
integrator</artifactId>
<type>ejb</type>
</dependency>

Quelltext 7.1: pom.xml - Simplelntegrator Dependency
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7.3 Beispielintegration

7.3.2 Flexible Integration

Neben der im vorherigen Abschnitt beschriebenen einfachen Integration des Logging
Agenten mit den Standarteinstellungen, bietet die Realisierung des Logging Agenten
auch eine flexible Integration an. Flexibel bedeutet dabei, dass sowohl die unterstiitzten
Logging Bibliotheken als auch das Verhalten des Logging Agenten konfiguriert werden
kann, wie dieser Abschnitt beschreibt.

Selektive Logging Adapter Wahl

In diesem Abschnitt wird beschrieben, wie die unterstiitzten Logging Bibliotheken
eines Logging Agenten flexibel konfiguriert werden kénnen. Da jeder Logging Adapter
ein Plugin darstellt und sich selbststéndig registriert (vgl. Abschnitt , lasst sich
selektiv liber die definierten Abhéngigkeiten steuern, welcher Adapter zusammen mit
dem Logging Agenten gebiindelt werden soll. Fiir Maven ist diese Selektion beispielhaft
in Quellcode[7.2]dargestellt. Der entsprechende Logging Agent wiirde folglich Javalogging
und Log4J unterstiitzen.

<!-— pom.xml ——>
<dependency>
<groupId>de.rwth.swc.emi.logging.framework</groupId>
<artifactId>de.rwth.swc.emi.logging.framework.loggingagent.adapter.
javalogging</artifactId>
<type>ejb</type>
</dependency>

<dependency>
<groupId>de.rwth.swc.emi.logging.framework</groupId>
<artifactId>de.rwth.swc.emi.logging.framework.loggingagent.adapter.
logd4j</artifactId>
<type>ejb</type>
</dependency>

Quelltext 7.2: pom.xml - Selektive Logging Adapter Auswahl

Baselogginglntegrator

Nachdem im vorherigen Abschnitt beschrieben wurde, wie die unterstiitzten Logging
Bibliotheken pro Logging Agent selektiv ausgewdhlt werden konnen, stellt dieser
Abschnitt die zweite Dimension der Flexibilitdt des Logging Agenten dar, ndmlich wie
das Verhalten des Logging Agent gesteuert werden kann.

Die Steuerung erfolgt dabei iiber den LoggingAgentIntegrator Erweiterungspunkt
(Hotspot) (vgl. Abschnitt [7.1)). Zur Konfiguration wird also eine Implementierung
des LoggingAgentIntegrator Schnittstelle bendtigt. Da sich nahezu die gesamte
Funktionalitdt des Logging Agenten iiber diese Schnittstellenimplementierung steuern
lasst, kapselt die Realisierung des Logging Agenten in Form des BaseLoggingAgent

99



O ~J oy U b W DN

W W wwwwwwwwdhdhddNdddNYNYNYNNFEPF PP RERERPRE R R
O W 00 JOo Ul WDNEFE O WOoLJOo U WNDE O WOowJo Uk Wb EFEP O

7 Logging Agent

bereits die wichtigste Funktionalitét, sodass sich das Verhalten selektiv steuern lasst.

Das Integrationsbeispiel des Logging Agenten in das River Projekt ([Chal3]) einer
EMI in Quellcode zeigt, dass sich beispielsweise die Identifikationsargumente des
Logging Agenten anpassen lassen, der Entdeckungsvorgang der Logger eine Filterung
iiber einen reguldren Ausdruck ermoglicht, oder bestimmte Hooks (beim Starten des
Service und nachdem alle Logging Adapter registriert sind) verwendet werden konnen,
sowie das Verhalten auf den Empfang Logging Nachrichten konfigurierbar ist.

package de.rwth.swc.river.emi.integration;

import javax.ejb.EJB;
import javax.ejb.Stateless;

import de.rwth.swc.emi.framework.base.LocalServiceProperties;

import de.rwth.swc.emi.logging.framework.domain.logger.ServiceType;

import de.rwth.swc.emi.logging.framework.loggingagent.
adapter.BaseloggingIntegrator;

import de.rwth.swc.emi.logging.framework.loggingagent.
adapter.LoggingAgentIntegrator;

@Stateless
public class RiverCorelLoggingAgent extends BaseloggingAgent
implements LoggingAgentIntegrator {

private (@EJB
LocalServiceProperties properties;

@Override
public ServiceType getServiceType () {
return properties.getServiceTyp () ;

@Override
public String getLoggerRepositoryName () {
return properties.getServiceName () ;

@Override
public String getNodeName () {
return properties.getServiceNodeName () ;

@Override
// only discover logger with matching names (regex-based)
public String getLoggerNameDiscoverRegex () {

return "de.rwth.swc.river.+";
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7.3 Beispielintegration

@Override

// EJB @Startup hook

public void onDeployment () {
//for demonstration purposes
super.onDeployment () ;

}

@Override

// hook when every logging adapter is registered

public void onlLoggerAdapterRegistrationComplete () {
//for demonstration purposes
super.onlLoggerAdapterRegistrationComplete () ;

}

@Override

public void onMessage (LoggingMessage msg) {
//for demonstration purposes
super.onMessage (msqg) ;

}
Quelltext 7.3: RiverCoreLoggingAgent.java

7.3.3 Logerzeugung

Nachdem in den beiden vorherigen Abschnitten die Moglichkeiten zur
Verhaltensbeeinflussung des Logging Agenten vorgestellt und das Verhalten des
Logging Agenten in Abschnitt erlautert wurde, sollen in diesem Abschnitt die
Auswirkungen der gewéhlten Realisierung in Hinblick auf die Logerzeugung beschrieben
werden.

Da der Logging Agent die Logger direkt zur Veroffentlichung ihrer Log Events mithilfe
des Log Appenders konfiguriert und der Log Appender das Log Event entsprechend
kategorisiert (vgl. Unterabschnitt , kénnen bestehende Log Statements verwendet
werden.

In Quellcode [7.4] sind fir die Java Logging Bibliothek Log4J Beispielstatements
aufgefiihrt. Der realisierte LogdJ Appender kategorisiert die Log Events anhand der
protokollierten Informationen. Wird ein EOM protokolliert, handelt es sich um einen
fachlichen Log, ansonsten wird das Log Event als ein technisches kategorisiert.

import org.apache.log4j.Logger;

private Logger logger = Logger.getLogger ("de.rwth.swc.dummylogger");

//Technical Log Events

logger.info ("This results in a technical log");
logger.warn (new TechnicallLog("This also results in a technical log"));
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//Functional Log Event

logger.debug (new FunctionallLog ("I am a functional log",
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Quelltext 7.4: Beispiellogstatement

"EOM1")) ;



8 Visualisierungs- & Konfigurationswerkzeug
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In Abschnitt [5] wurde die Architektur der Logging Infrastruktur modelliert und die
einzelnen Komponenten eingefithrt. Die Komponenten der Logging Infrastruktur sind
dabei der Logging Agent zur Adaptierung externer Systeme, der Logging Service zur
Datenverwaltung, der Merge Service zur Konfliktlésung von Logger Konfigurationen und
das Visualisierungs- & Konfigurationswerkzeug zur Darstellung der Daten. Wahrend der
Logging Servce zusammen mit dem Merge Service in Kapitel [6] und der Logging Agent
in Kapitel [7] vorgestellt wurde, soll in diesem Kapitel die letzte Komponente, ndmlich
das Visualisierungs- & Konfigurationswerkzeug vorgestellt werden, welches direkt durch
[FA7T - Visualisierungs- €9 Konfigurationswerkzeug motiviert wird.

Insgesamt muss das Visualisierungs- & Konfigurationswerkzeug alle Logger bzw.
Loggerkonfigurationen und die protokollierten Log Events darstellen und insbesondere
eine Remotekonfiguration (vgl. [5.3.2)) auslésen konnen.

Neben diesen funktionalen Anforderungen wurden in Abschnitt (p. folgende
nicht-funktionale Anforderungen an das Visualisierungs- & Konfigurationswerkzeug
definiert:

[NFA-T-1 - Usability (Bedienbarkeit)| Das Visualisierungs- & Konfigurationswerkzeug
soll alle Funktionen zur effizienten Aufgabenerfilllung bieten, konsistent und zur
schnellen Informationsbefriedigung {ibersichtlich sein.

INFA-T-2 - Aktualitatl Die vom  Visualisierungs- &  Konfigurationswerkzeug
dargestellten Informationen (Loggerkonfigurationen & Log-Eintrdge) sollen
immer aktuell sein.

Basierend auf diesen Anforderungen wurde prototypisch eine HTML5 und Javascript
basierte Webapplikation realisiert. Durch die weitverbreitete Unterstiitzung dieser Art
von Anwendung, verletzt das Werkzeug damit nicht [FA2 - Integrierbarkei der gesamten
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Logging Infrastruktur und entspricht den aktuellen Technikstandards.

Wie in Kapitel [f] dargestellt, dient der Logging Service dabei als Datenschnittstelle des
Visualisierungs- & Konfigurationswerkzeug. Zur loosen Kopplung des Werkzeuges mit
dem Logging Service wird eine RESTful Schnittstelle verwendet, die wegen
um eine Websocket Schnittstelle ergénzt wird, damit der Logging Service das
Visualisierungs- & Konfigurationswerkzeug bei Anderungen benachrichtigen kann. Fiir
eine detaillierte Kollaborationsdarstellung sei auf Unterabschnitt verwiesen.

Anhand der von Ludewig und Lichter beschriebenen Entwicklungsrichtung outside-in
[LL10] wurden in einem ersten Iterationsschritt grafische Papierprototypen entwickelt,
die im nachfolgenden Abschnitt vorgestellt werden. Die outside-in Entwicklungsrichtung
wurde dabei aufgrund der bereits definierten Schnittstellen verwendet.

Ausgehend von den Papierprototypen wurde anschliefend das Visualisierungs- &
Konfigurationswerkzeug realisiert, wie es in Abschnitt beschrieben wird.

8.1 Grafische Papierprototypen

Dieser Abschnitt veranschaulicht die Funktionalititen des Visualisierungs- &
Konfigurationswerkzeuges anhand von grafischen Papierprototypen, die in einem ersten
Iterationschritt entworfen wurden.

Anhand der Anforderungen wurden drei verschiedene Ansichten identifiziert, die das
Werkzeug bereitstellen muss. Zum einen die Konfigurationsseite der Logger und zum
anderen die Log Darstellung, die sich als Konsequenz aus [FA6 - Kategorisierung der
und aufgrund [NFA-T-1 - Usability (Bedienbarkeit) in die Darstellung
funktionaler und technischer Logs aufspaltet.

Im Folgenden werden diese Ansichten beschrieben.

8.1.1 Konfigurationsansicht

Die Konfigurationansicht erméglicht dem Anwender sowohl die Betrachtung der
Loggerkonfigurationen als auch die Durchfithrung einer Remotekonfiguration (vgl.
der Logger aller angeschlossenen Logging Agenten.

Wegen [NFA-T-1 - Usability (Bedienbarkeit)|soll eine tibersichtliche Darstellung erfolgen.
Dazu erfolgt im linken Bereich eine grobe Kategorisierung der einzelnen Logging Agenten
in die verschiedenen Service Typen einer EMI. Pro Logging Agent werden die einzelnen
Logger baumartig dargestellt. Die Auswahl eines Loggers links ermoglicht auf der rechten
Bildschirmseite die Betrachtung und Verdnderung der im Logging Service gespeicherten
Konfiguration. Zusétzlich zu der konkreten Konfiguration stellt ein Indikator dar, ob
die angezeigte Konfiguration der angewandten entspricht (vgl. Angewandt-Markierung

F1).

Der Papierprototyp ist in Abbildung [8:1] dargestellt.
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Abbildung 8.1: GUI Prototyp - Konfigurationsansicht

8.1.2 Log Darstellung

Nachdem im vorigen Abschnitt die Konfigurationsansicht des Papierprototypen
dargestellt wurde, beschreibt dieser Abschnitt die Log Darstellung des Visualisierungs-
& Konfigurationswerkzeuges. Dabei unterteilt sich diese Ansicht in die Darstellung
technischer und fachlicher Log-Eintrdage. Da der Aufbau beider Ansichten identisch ist,
werden beide zunéchst gemeinsam beschrieben.

Zur Visualisierung der Log Eintrage unterteilt sich die Ansicht in die einzelnen Logger
auf der linken und die konkrete Darstellung der Log-Eintrdge auf der rechten Seite.
Die Logger auf der linken Seite werden dabei abhéngig von der konkreten Log Ansicht
kategorisiert. Wéahrend fiir fachliche Logs eine Kategorisierung nach EOM, also der
vermessen FEinheit innerhalb der EMI, sinnvoll ist, werden fiir die technische Log
Darstellung die Logger bzw. Logging Agenten nach EMI Service Typ kategorisiert.

Die angezeigten Log-Eintrage lassen sich durch eine Auswahl der Logger einschranken,
da nur Log-Eintrdge der ausgewédhlten Logger angezeigt werden. Die Darstellung der
Log-Eintrage erfolgt tabellenweise, wobei die dargestellten Informationen abhingig von
der Art des Log-Eintrages (fachlich vs. technisch) sind, wie in Abbildung bzw.
Abbildung zu erkennen ist. Um Ubersichtlichkeit zu gewihrleisten, werden zum
einen nur begrenzt viele Log-Eintrédge auf einmal angezeigt und zum anderen nur
die wesentlichen Felder dieser Log-Eintriage dargestellt. Erst durch Auswéhlen des
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entsprechenden Log-Eintrages werden alle Felder dieses Eintrages angezeigt.
Unabhéngig von der konkreten Auspriagung des Log-Seite, bietet das Werkzeug auflerdem
Komfortfunktionen wie eine Suche um|NFA-T-1 - Usability (Bedienbarkeit) zu erleichtern
und Log-Managementfunktionen wie die Loschmoglichkeit von Log-Eintragen.

LoggingSerVice Fur:ztgi;nal Configuration

Service
Technical Logs

[ Select all
1] 4 MessageCache @ localhost

[8 21:31,11.05.14 WARN Kernel RiskKernel RiskDao BlabI]

1 Select all [Z] 17:16,04.05.14 INFO Service MessageC. ApiCon  Blubblu
[ H RiskKernel @ 123.4.5.6
4 RiskKernelController

[ RiskKernelApi

Message Consectetuer adipiscing elit,
sed diam nonummy nibh
euismod tincidunt ut laoreet
dolore magna aliquam erat

volutpat. Ut wisi enim ad

M RiskDAO minim veniam, quis nostrud 5
EOM EOM1
1 Select all [$) 21:31,11.05.14 WARN Kernel Riskkernel RiskDao Blabla...

{x] 1 SCREEN @ 192.168.178.5 {3l 21:31,11.05.14 WARN Kernel Riskkernel RiskDao  Blabla..

E] 21:31,11.05.14 WARN Kernel Riskkernel RiskDao Blablaj

W 12345 W

DataAdapter

|

Abbildung 8.2: GUI Prototyp - Technische Log Ansicht

8.2 Realisierung

Dieser ~ Abschnitt  beschreibt  die  Realisierung des  Visualisierungs- &
Konfigurationswerkzeug. Ausgehend von den grafischen Prototypen, die im voherigen
Abschnitt beschrieben wurden (vgl. Abschnitt und basierend auf den Anforderungen
wurde das Visualisierungs- & Konfigurationswerkzeug umgesetzt.

Wie in Kapitel [f| konzeptioniert, sind Werkzeug und das Backend, der Logging Service,
loose tiber eine RESTful Api gekoppelt. Aufgrund [NFA-T-2 - Aktualitad interagiert
das Werkzeug zusétzlich iiber eine Websocket-Schnittstelle, um iiber Datenverénderung
vom Logging Service informiert zu werden. Die Datenadaptierung erfolgt hierbei
dhnlich des invoke-push Datenadaptierungsmuster [LVS14], d.h. der Logging Service
benachrichtigt das Werkzeug im Falle einer Aktualisierung und das Werkzeug fragt die
aktualisierten Daten ab.
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Abbildung 8.3: GUI Prototyp - Funktionale Log Ansicht

Basierend auf den  unterschiedlichen  Sichten des  Werkzeuges, der
Konfigurationsansicht und der technischen, sowie fachlichen Log-Darstellung wird
das realisierte Visualisierungs- & Konfigurationswerkzeug im Folgenden vorgestellt und
anschliefend die verwendeten Technologien erlautert.

8.2.1 Konfigurationsansicht

An dieser Stelle wird die Konfigurationsansicht des realisieren Visualisierungs- &
Konfigurationswerkzeug vorgestellt. Basierend auf den grafischen Papierprototypen
werden auf der linken Seite (vgl. Unterabschnitt sortiert nach EMI Servicetyp
des adaptierten Systemes des Logging Agenten die einzelnen Logger aufgefiithrt. Uber
einen farblichen Indikator jedes Logger wird der Konfigurationsstatus abgebildet.

Griin, als Bestédtigungsfarbe, signalisiert, dass alle Logger Konfigurationen dieses
EMI Service angewandt sind. Die rote Warnfarbe weist den Anwender auf ein

Synchronisationsproblem bzw. eine oder mehrere nicht-angewandte Konfigurationen
hin.

Da in einer Produktivumgebung aufgrund der Mikroservicestruktur einer EMI viele
adaptierte Services typisch sind, lassen sich zur Ubersichtlichkeit sowohl die einzelnen
Logger Darstellungen eines EMI Services, als auch die einzelnen EMI Servicetypen
auf- und zuklappen. Eine zugeklappte Logger Darstellung, wie beispielsweise der
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8 Visualisierungs- & Konfigurationswerkzeug

MergeService in Abbildung [8:4] stellt nur noch die wichtigsten Informationen, namlich
den Namen und den farblichen Angewandtindikator der Konfigurationen dar.

Ein aufgeklappter EMI Service stellt die zugehorige Loggerhierachie dar und bietet
Komfortfunktionen zum Auf- und Zuklappen der Loggerhierachie, sowie zum Falten der
Hierachie, was in [8:2.1] ndher beschrieben wird.

Selektiert der Anwender einen Logger, wird auf der rechten Seite dessen Konfiguration
dargestellt. Hauptsachlich besteht diese Ansicht aus einer Tabartigen-Darstellung der
einzelnen Konfigurationsvariabilititen (siehe [6.1.2). Anhand des Variabilititsmodells
jeder Konfigurationsvariablitédt wird der Tabinhalt und die Konfigurationsmoglichkeiten
vollkommen dynamisch erzeugt, wie in beschrieben wird. Verédndert der Anwender
die Konfiguration, wird tiber den Speicherbutton der Aktualisierungsvorgang gestartet.
In der oberen rechten Ecke von Abbildung werden dem Anwender die
iiber den Websocket empfangenen Benachrichtigungen visualisiert und in einem
Benachrichtungscenter verwaltet.

Logger-Configuration  Technical Logs  Functional Logs & &5 engish

Logger-Configuration

2 Logger Configuration

& Avallable Logger Repositorles Selected Logger a

DATAADAPTER
de.rwth.swc Configuration

Advanced options COMMON JMS_APPENDER MERGE_STRATEGY

@localhost v| Fold Expand Collapse
£ de.rwih.swe ‘* Loglevel |INFO

Properties

e

SERVICE

Abbildung 8.4: Werkzeug - Konfigurationsansicht

Um diese Ausfithrungen zu verdeutlichen, werden in den beiden folgenden
Unterabschnitten, die Loggerhiearchie eines EMI Service und die konkrete
Konfigurationsansicht genauer beschrieben.

EMI Service Logger Darstellung

In diesem Abschnitt wird die Darstellung der Logger eines adaptierten Service
dargestellt. Da die Logger eines Service typischerweise hierarisch angeordnet sind,
unterstiitzt die Darstellung ebenfalls eine Hierarchie.
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8.2 Realisierung

In Abbildung sind die Logger des MergeService veranschaulicht. Wie zu erkennen
ist, existiert neben dem globalen Synchronisationsindikator fiir den MergeService
pro Logger ein Indikator, ob die entsprechende Konfiguration angewandt ist. Dieser
Indikator wird ausgehend von den Blattern des Hierachiebaumes bestimmt und pro
Hierachieebene aus den Zustidnde der Kinder berechnet.

Da eine Hierachie viele Hierachieeben umfassen kann, die genau ein Kind beinhalten,
lasst sich wegen [NFA-T-1 - Usability (Bedienbarkeit) jede Hierachieeben auf- und
zuklappen, sowie zusammenfalten. Der Zusammenfaltvorgang (fold) ist in Abbildung
veranschaulicht. Er fasst Hierachieebenen, die genau ein Kind haben, zu einer

gemeinsamen Hierachieebene zusammen.

@Iocalhost [C] Fold Expand Collapse
B E)de
B &P rwth
=L R @localhost [] Fold Expand Collapse
B §Pemi
B8 &) de.rwth.sweemireporting framework.merge.service
B E) reporting
~ B8 §) registry
B8 §) framework FOLD

O @) LoggerConfigMergeStrategyRegistry
8 &) merge

8 @) service o P facsde

B §&)registry O &) MergeserviceFacade

O @) LoggerConfigMergeStrategyRegistry B8 &) controller

o & facade O @) LoggerConfigurationStrategyController

D @) MergeServiceFacade
B &) controller

O @) LoggerConfigurationStrategyController

Abbildung 8.5: Werkzeug - Konfigurationsansicht - Loggerhierachie

Loggerkonfiguration

Selektiert der Anwender einen Logger der Loggerdarstellung (siehe [8.2.1)), so wird
auf der rechten Seite die Loggerkonfiguration dargestellt, die in diesem Abschnitt
beschrieben wird.

Die Darstellung der Loggerkonfiguration (Abbildung umfasst, neben einer
Auflistung der Eigenschaften des Logger und der Moglichkeit den Logger aus dem
entsprechenden LoggerContext (siehe Unterabschnitt zu l6schen, eine tabartige
Darstellung der Konfigurationsvariabilitédten der Loggerkonfiguration (siehe . Pro
Tabinhalt werden die Variabilitdtspunkte dieser Konfigurationsvariabilitdt visualisiert.
Die Visualisierung ist dabei dynamisch: Ein geschlossener Variabilitdtspunkt resultiert
in einem Dropdown, welches die Auswahl der Variabilititen des Variabilitdtspunkt
ermOglicht. Die Darstellung eines offenen Variabilitdtspunkt ermdglicht eine
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8 Visualisierungs- & Konfigurationswerkzeug

freie, textuelle Konfiguration des Variabilitdtspunktes. Durch das Auslésen eines
Speichervorganges wird der Konfigurationsvorgang des Logging Service gestartet

(Unterabschnitt [6.2.2))

de.rwth.swc.emi.reporting.framework.merge.service.registry Configuration

Advanced options COMMON JMS_APPENDER MERGE_STRATEGY

|7| Implementation | Log4jAppenderjM5 ¥ |

Pattern

PFOpEI’EIES

Save configuration

Abbildung 8.6: Werkzeug - Konfigurationsansicht - Loggerkonfiguration

8.2.2 Technische Log Darstellung

Der vorangegange Abschnitt hat die Konfigurationsansicht der Realisierung des
Visualisierungs- & Konfigurationswerkezug dargestellt. In diesem Abschnitt wird die
néchste Ansicht, ndmlich die Darstellung der technische Logs betrachtet.

Der in Abbildung prasentierte Screenshot der technischen Logansicht, zeigt, dass
die Realisierung sehr nah an den grafischen Prototypen erfolgt ist. Auf der linken Seite
werden die Logger eines adaptieren Service nach EMI Servicetyp gruppiert dargestellt.
Pro adaptierten Service sind die zugehorigen Logger hierachisch abgebildet und lassen
sich wie in der Konfigurationsansicht zusammenfalten (siehe . Die Darstellung der
Logger verzichtet auf simtliche Indikatoren, sondern zeigt die fiir den Anwender relevante
Information: den Namen des Loggers. Wahlt der Anwender einen oder mehrere Logger
aus, werden auf der rechten Seite die zugehorigen Log-Eintrédge angezeigt. Zugehorig
bedeutet dabei, dass der Erzeuger des Log-Eintrags ein ausgewéhlter Logger ist.

Die Darstellung der Log-Eintréige erfolgt in einer paginierbaren Tabelle. Paginierbar
bedeutet, dass zur Ubersichtlichkeit nicht alle Log-Eintrige gleichzeitig dargestellt
werden, sondern lediglich eine feste, aber variable, Anzahl an Eintrdgen pro Seite
visualisiert wird. Die Paginierung wurde serverseitig realisiert um [NFA-T-1 - Usability
[(Bedienbarkeit) auch bei vielen Log-Eintrégen zu gewéahrleisten. Die einzelnen Spalten
der Tabelle zeigen die wichtigsten Felder eines Logeintrages und ermoglichen eine
mehrdimensionale Sortierung. Selektiert der Anwender einen Logeintrag, werden die
Detailinformationen des ausgewédhlten Log-Eintrages sichtbar (siche Abbildung .
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8.2 Realisierung

Die konzeptionierten Logmanagement-Funktionen (vgl. Unterabschnitt [8.1.2)) werden
durch eine Suche in Form einer Volltextsuche iiber alle Felder der Log-Eintrége realisiert,
wobei die Suche auch nicht angezeigte Log-Eintrége analysiert.

LOGGINGSERVICE  Logger-Configuration  TechnicalLogs  Functional Logs & g engish

&l Available Logger

0o _ Clean logs

SERVICE Q

Date - level 2 Repo ¢ Logger ¢ message

B Oct1,2014 55428 PM DEBUG fergesenvice@localhe LoggerC, tionStrategyController Merging co

- 7] Fold Merging configurations with strategy: de.rwth.swc.emi.reporting framework.domain.mergeservice strategies.. eStrategy, requested by
REPORTINGMODULE

@ Oct1,2014 55427 PM DEBUG fergesenvice@localhe LoggerC, tionStrategyController Merging co

n;saam\m'

MergeserviceFacade

registry
LoggerConfigMergeStrategyRegistry

Abbildung 8.7: Werkzeug - Technische Logansicht

Neben der Visualisierung der Log-Eintriage ermoglicht das Werkzeug diese zu 16schen.
Uber den in Abbildung dargestellten Loschdialog kann der Anwender zunéchst
eine Filterung der Log-Eintrdge vornehmen und anschlielend ausgewéhlte Log-Eintréige
16schen.

8.2.3 Fachliche Log Darstellung

Nachdem der vorherige Abschnitt die Realisierung der technischen Log Darstellung
beschrieben hat, stellt dieser Abschnitt die Ansicht der fachlichen Log Eintrége vor.
Da die Darstellung der fachlichen Logs (Abbildung dhnlich zu der technischen
Log-Ansicht ist, werden im Folgenden nur die Unterschiede beschrieben.

Im Gegensatz zu technischen Log Eintrdgen haben fachliche Logs einen Projektbezug
bzw. einen Bezug zu einer vermessenen Einheit (EOM). Aus diesem Grund selektiert
der Anwender zunichst das EOM, bevor die entsprechenden Logger gefiltert nach
diesem EOM auf der linken Fensterseite angezeigt werden. Durch die Filterung werden
nur Logging Agenten angezeigt, deren Logger einen fachlichen Log fiir das gewihlte
EOM erzeugt haben.

Abgesehen von dieser EOM-Filterung und der Darstellung des EOMs innerhalb der
Log-Eintrag-Tabelle unterscheidet sich die Ansicht der fachlichen Logs nicht von der
Darstellung der technischen Logs.
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8 Visualisierungs- & Konfigurationswerkzeug

Clean Logs - TECHNICAL_LOG

Awailable Filters
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Abbildung 8.8: Werkzeug - Logansicht - Logs l6schen
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Q) setectzom
(@) selct oggers

«ha Available Logger

SERVICE
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Oct 1,2014 5:50:00 PM ERROR  Project p: DemoD:

Abbildung 8.9: Werkzeug - Fachliche Logansicht

8.2.4 Technologien

50 v @ Cleanlogs

o«

message s

[DummyData

[DummyData

In den bisherigen Abschnitten dieses Kapitels wurde die Gestaltung des Visualisierungs-
& Konfigurationswerkzeugs beschrieben, sowie die Anwenderinteraktion dargestellt.
Dieser Abschnitt widmet sich der zugrunde liegenden Technik dieses Werkzeugs.
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8.2 Realisierung

Das Visualisierungs- & Konfigurationswerkzeug wurde als Webapplikation realisiert.
Basierend auf dem MVC (Model-View-Controller) Framework, AngularJS !, wurden
diese Webapplikation mithilfe der Standard Webtechnologien (HTML, JS, Sass bzw.
CSS) entwickelt, sodass die Betriebsvoraussetzungen gering sind und zur Verwendung
lediglich ein Webbrowser benotigt wird.

Die Daten des Logging Service konsumiert das Werkzeug iiber dessen RESTful API.
Der Datenkonsum folgt dabei dem lazy-loading Entwurfsmuster [Fow02|, sodass nur
notwendige Daten abgefragt werden und auch bei grofien Datenmengen
|Usability (Bedienbarkeit) erfiillt werden kann.

Wegen [NFA-T-2 - Aktualitaqbaut das Visualisierungs- & Konfigurationswerkzeug iiber
einen Websocket einen bidirektionalen Kommunikationskanal zum Logging Service auf,
um bei Aktualisierungen invoke-push orientiert [LVS14] die aktuellen Daten anzuzeigen.

"https://angularjs.org/
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9 Evaluation

| have not failed. I've just found
10,000 ways that won't work.

THOMAS EDISON
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.................................. 86

Ausgehend von den in Kapitel definierten Anforderungen an die Logging
Infrastruktur, wurde in Kapitel [5] die Architektur der Logging Infrastruktur modelliert.
Basierend auf dieser Architektur beschéaftigten sich die nachfolgenden Kapiteln mit den
modellierten Komponenten und Services der Logging Infrastruktur (siche Kapitel |§|7
Kapitel m und Kapitel . In diesem Kapitel wird die vorgestellte Losung evaluiert und
bewertet.

In den folgenden Abschnitten gliedert sich die Evaluation der realisierten Logging
Infrastruktur in eine Untersuchung der Anforderungsiiberdeckung, sowie einer Analyse
der technischen Realisierung, um die in dieser Arbeit entstandene Losung bewerten
zu konnen. Neben der isolierten Betrachtung der Logging Infrastruktur, wird in
Abschnitt im Rahmen der am Lehr- und Forschungsgebiet 3 eingesetzen EMI,
die Auswirkung der Logging Infrastruktur auf bestehende Komponenten einer EMI
untersucht.

9.1 Anforderungen

Nach dem Institute of Electrical and Electronics Engineers (IEEE) bemisst sich
die Qualitdt eines Softwaresystems nach seiner Eignung fiir den vorgesehenen
Zweck [IEE90]. Die Eignung fiir den vorgesehenen Zweck ldsst sich mithilfe der
Anforderungen untersuchen. Aus diesem Grund betrachtet dieser Abschnitt die
Anforderungsiiberdeckung der realisierten Logging Infrastruktur anhand der in Kapitel 3]
definierten Anforderungen. Jede Anforderung wird zunéchst zusammengefasst und
anschlieBend der Grad der Uberdeckung bewertet.
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9 FEvaluation

9.1.1 |[FA1 - verteiltes Logging|

Zusammenfassung Abgeleitet aus der Herausforderung der Log Integration in einem
verteilten System, fordert die Anforderung des verteilten Loggings, dass Log Eintrige
aller angeschlossenen Services integriert und persistiert werden kénnen.

Bewertung Die in dieser Arbeit realisierte Logging Infrastruktur ermdéglicht verteiltes
Logging durch einen push-basierten, zentralistischen Ansatz. Die Log-Erzeugung ist
Aufgabe der Anwendung. Uber Loggingbibliothek-spezifische Appender werden die
Logger des externen Systemes zur Verdffentlichung ihrer Log Events auf dem Logging
Bus automatisch durch den Logging Agenten konfiguriert. Veroffentlichte Log Events
werden anschliefend vom Logging Service empfangen und zentral gesammelt, sodass
insgesamt [FAT - verteiltes Logging] erfiillt wird.

9.1.2 [FA2 - Integrierbarkeit|

Zusammenfassung [FA2 - Integrierbarkeit| fordert, dass die Logging Infrastruktur in
einer EMI verwendet werden kann.

Bewertung Die Logging Infrastruktur stellt die Integrierbarkeit durch mehrere Aspekte
sicher. Zum einen ist die gesamte Logging Infrastruktur dhnlicher einer EMI aufgebaut.
Jede Komponente der Logging Infrastruktur orientiert sich architektonisch an dem
entsprechenden EMI Pendant. Der Logging Agent ldsst sich mit einem Datenadapter
vergleichen, der Logging Service dhnelt einem Metrikkernel und das Visualisierungs-
& Konfigurationswerkzeug kann als ein Dashboard zur Visualisierung der Log Daten
verstanden werden. Neben dieser strukturellen Ahnlichkeit, die die Gesamtkonsistenz
einer EMI erhédlt und damit das zur Integration benodtigte Verstédndnis erhoht,
kommunizieren Logging Agenten und Logging Service iiber einen Logging Bus, der wie
in Abschnitt [5.4] beschrieben als dedizierter Kanal des EMDB realisiert werden kann.
Da der Logging Agent auflerdem keine Anforderungen an den zu integrierenden Service
stellt (keine Datenbank, kein Dateizugriff nétig), ist die einfache Integration der Logging
Infrastruktur in eine EMI sichergestellt.

9.1.3 [FA4 - Kompatibilitat|

Zusammenfassung Da die Logging Infrastruktur die Log Erzeugung der Anwedung
iiberldsst und um keine Codeanpassung vorauszusetzen, fordert [FA4 - Kompatibilitat]
dass die Logging Infrastruktur mit verschiedenen Logging Bibliotheken hinsichtlich der
Log Veroffentlichung und Logger Konfiguration umgehen kann und somit dem Problem
der Loggerheterogenitiat begegnet.

Bewertung Die Logging Infrastruktur 16st das Problem der Loggerheterogenitét
iber Loggingbibliothek-spezifische Adapter. Jeder Logging Agent besitzt verschiedene
Logging Adapter, die tiber entsprechende Komponenten unter Beachtung des
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9.1 Anforderungen

Trennung der Zustindigenkeiten Prinzips [LL10] die Aufgaben der Loggerentdeckung,
Loggerkonfiguration und Log Event Verotffentlichung iibernehmen und somit die
Kompatibilitdtsanforderung erfiillt ist.

9.1.4 [FA5 - Konfiguration zur Laufzeit|

Zusammenfassung Die zweite wichtige Aufgabe der Logging Infrastruktur ist neben
dem verteilten Logging die Konfiguration der Logger zur Laufzeit. Dabei setzt die
Anforderung eine flexible Konfiguration voraus, d.h. die Konfiguration eines Loggers
kann lokal am adaptierten System iiber die Loggingbibliothek-spezifischen Mechanismen
(z.B. per Konfigurationsdatei) oder entfernt iiber den Logging Service ausgelost werden.
Auch soll eine verdnderte Konfiguration nach einem Neustart des entsprechenden Service
weiterhin angewandt sein.

Bewertung |[FA5 - Konfiguration zur Laufzeit| besitzt mehrere Unteranforderungen.
Zum einen bendtigt die Logging Infrastruktur die Moglichkeit, einen Logger konfigurieren
zu koénnen. Diese Aufgabe iibernimmt der Loggingbibliothek-spezifische ConfigHandler
des entsprechenden Logging Agenten. Zum anderen muss die Logging Infrastruktur
aufgrund der Kompatibilitdt zu unterschiedlichen Logging Bibliotheken heterogene
Loggerkonfigurationen abbilden koénnen, um diese speichern, kommunizieren und
darstellen zu koénnen. Diese Herausforderung 16st die Logging Infrastruktur durch
Verwendung eines Variabilitatsansatzes

Die dritte Unteranforderung der Konfigurationsanforderung ist die Detektierung von
extern durchgefiihrten Konfigurationsinderungen. Da sich nicht jede Logging Bibliothek
um einen Benachrichtigungsmechanismus fiir Konfigurationsdnderungen erweitern lasst,
vergleicht jeder Logging Agent regelméfig die aktuell angewandte Konfiguration mit
der im LoggerConfigCache vorriitig gehaltenen Konfiguration, sodass er Anderungen
detektieren kann. Die vierte Unteranforderung der Konfigurationsanforderung resultiert
aus Konflikten zwischen der lokal angewandten Konfigurationen und der Logging
Service seitig gespeicherten. Nach einem Neustart eines Service ist beispielsweise nicht
deterministisch bestimmt, welche Konfiguration (lokal vs. remote) verwendet werden
soll. Diesen Konflikt 16st die Logging Infrastruktur mithilfe des Merge Service, sodass
sie insgesamt alle Unteranforderungen der Konfigurationsanforderung erfiillt und damit
ganzheitlich [FA5 - Konfiguration zur Laufzeit| erfiillt ist.

9.1.5 [FA6 - Kategorisierung der Log Eintrage|

Zusammenfassung Bedingt durch die Zielumgebung einer EMI in der projektspezische
bzw. fachliche und technische Informationen protokolliert werden, setzt
[Kategorisierung der Log FEintrage| voraus, dass sich die verdffentlichten Log Events
kategorisieren lassen, um eine spétere Filterung abhéngig vom Stakeholder durchfiihren
zu koénnen.
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Bewertung Im Rahmen der Logging Infrastruktur werden die Log Events vor der
Veroffentlichung durch den entsprechenden Appender kategorisiert. Die Kategorisierung
erfolgt auf Basis der protokollierten Informationen, sodass der Entwickler apriori die
Kategorie festlegt. Insgesamt ist damit die Kategorisierungsanforderung der Logs erfullt.

9.1.6 [FA7 - Visualisierungs- & Konfigurationswerkzeug]

Zusammenfassung Um dem Anwender die integrierten Log Eintrdge darstellen zu
kéonnen und die Konfiguration der Logger zu ermdéglichen, wird ein Visualisierungs-
& Konfigurationswerkzeug gefordert. Konkret soll dieses Werkzeug eine fachliche
und technische Sicht auf die Log FEintradge ermoglichen, sowie heterogene
Loggerkonfigurationen darstellen und konfigurieren kénnen.

Bewertung Das im Rahmen der Logging Infrastruktur realisierte Visualisierungs-
& Konfigurationswerkzeug erfiillt diese Anforderung. In seinen drei verschiedenen
Ansichten stellt es die Loggerkonfigurationen dar, visualisiert die technischen Log
Eintrage und zeigt die fachlichen Log Eintrédge. Die Darstellung und Konfiguration
der Loggerkonfigurationen ist dabei aufgrund des Variabilitdtsansatzes generisch,
sodass heterogene Loggerkonfigurationen abgebildet werden konnen. Insgesamt
erfillt die Logging Infrastruktur daher die Anforderung des Visualisierungs- &
Konfigurationswerkzeuges.

9.1.7 [NFA-I-1 - Stabilitatl

Zusammenfassung Die Nicht-funktionale Stabilitdtsanforderung verlangt, dass ein
Ausfall der Logging Infrastruktur die Funktionalitidt der restlichen EMI Services nicht
beeinflusst.

Bewertung Zur Bewertung der Anforderungsiiberdeckung muss zunéchst der Ausfall
der Logging Infrastruktur definiert werden. Da die Logging Infrastruktur ein verteiltes
System darstellt, féllt sie aus, wenn ihre zentralen Komponenten ausfallen. Die
zentrale Komponenten der Logging Infrastruktur stellt der Logging Service dar. Zur
Bewertung der Anforderungsiiberdeckung wurde daher ein Ausfall des Logging Service
simuliert. Diese Deaktivierung tiber den Mechanismus des Application Server zeigte
aufgrund der entworfenen, loosen Kopplung zwischen Logging Agenten und Logging
Service keine negativen Auswirkung. Selbstverstdndlich konnte das Visualisierungs-
& Konfigurationswerkzeug nicht mehr auf die Logdaten und Konfiguration zugreifen,
aber die restlichen EMI Services wurden nicht beeinflusst. Nach einer anschlieBenden
Reaktivierung des Logging Service wurden zwischenzeitlich lokal durchgefiihrte
Konfigurationsdnderungen erfolgreich synchronisiert. Allerdings gingen Log Events, die
wahrend des ,,Ausfalls"der Logging Infrastruktur auftraten, verloren. Dieses Verhalten
ist durch das fehlende Caching der Log Event Nachrichten seitens des Logging Agenten
zu erkldren. Da der in der EMI Referenzarchitektur definierte MessageCache diese
Aufgabe iibernehmen kann, wird der Verlust von Log Events minimiert, die wiahrend
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eines Ausfalls der Logging Infrastruktur auftreten. Insgesamt beeinflusst der Ausfall des
Logging Service also nicht die restlichen EMI Services und die Logging Infrastruktur
erfiillt die Stabilitdtsanforderung.

9.1.8 INFA-I-2 - Robustheit|

Zusammenfassung [NFA-I-2 - Robustheit| fordert, dass der Ausfall eines oder mehrerer
Logger oder Logging Agenten nicht zu einem Ausfall der Logging Infrastruktur fithren
darf.

Bewertung Zur Bewertung der Robustheitsanforderung sind unterschiedliche
Szenarien zu betrachten. Entweder kann ein Logger ausfallen, wihrend der zugehdrige
Logging Agent noch verfiighbar ist, oder der Logging Agent féllt komplett aus
(beispielsweise weil der adaptierte EMI Service ausfillt). Zusétzlich zu diesen beiden
Szenarien kann auch noch der Merge Service ausfallen. Diese drei Szenarien werden
nachfolgend bewertet.

Ausfall eines Loggers Szenario 1, also der Ausfall eines Logger, kann die Logging
Infrastruktur nur beeinflussen, wenn dieser Logger remote konfiguriert werden
soll. Der zugehorige Logging Agent kann mit dem Ausfall des Loggers jedoch
umgehen, und antwortet dem Logging Service mit der als nicht-angewandt
markierten Konfiguration, sodass die Funktionalitidt der Logging Infrastruktur
nicht eingeschrinkt wird und dem User mithilfe der Markierung ein Feedback
gegeben werden kann. Ist der Logger spéater wieder verfigbar, wird die
Konfiguration nachtriglich durchgefiihrt.

Ausfall eines Logging Agenten Szenario 2, also der Ausfall eines Logging Agenten
wiirde die Logging Infrastruktur aufgrund der loosen Kopplung des Logging
Agenten und des Logging Service nur bei einer Interaktion des Logging Service
mit den Logging Agenten beeinflussen, d.h. das Remotekonfigurationsszenario
muss zur Bewertung betrachtet werden. Wird iiber den Logging Service
eine Remotekonfiguration durchgefiihrt, markiert der Logging Service alle
Loggerkonfigurationen des Logging Agenten als nicht angewandt, bis er eine
Bestitigung der Konfiguration erhélt. Ist der Logging Agent aufgrund seines
Ausfalls nicht verfiigbar, wird dem Anwender mithilfe der nicht-angewandt
Markierung dieses Szenario visualisiert. Sobald der Logging Agent wieder verfiighar
ist, wird die Remotekonfiguration synchronisiert, sodass die Logging Infrastruktur
den Ausfall kompensieren kann.

Ausfall des Merge Service Szenario 3 behandelt ebenfalls das Konfigurationsszenario,
ndmlich den Ausfall des Merge Service. Fallt der Merge Service aus, verwendet
der Logging Service zur Konfliktlosung zweier Konfiguration eine Heuristik, die
immer die Remotekonfiguration verwendet, sodass trotz Nichtverfugbarkeit des
Merge Service eine Konfiguration méoglich ist.
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Insgesamt erfiilllt die Logging Infrastruktur alle zur Bewertung der
Robustheitsanforderung notwendingen Szenarien, sodass sie [NFA-I-2 - Robustheit]
erfiillt.

9.1.9 INFA-I-4 - Erweiterbarkeit|

Zusammenfassung Die Erweiterbarkeitanforderung fordert die Moglichkeit einer
funktionalen Erweiterung, sowie eine FErweiterung wum verschiedenen Logging
Bibliotheken.

Bewertung Die Logging Infrastruktur stellt durch =zahlreiche Hotspots die
Erweiterbarkeit sicher. Durch den modularen Aufbau lassen sich Komponenten
schnell und einfach austauschen, sodass beispielsweise das Kommunikationsmedium
flexibel gewahlt werden kann. Aufgrund der Plugin Architektur der Logging Adapter
und der verschiedenen Merge Strategien ldsst sich die Logging Infrastruktur leicht
um eine Unterstiitzung weiterer Logging Bibliotheken erweitern und neue Merge
Strategien modular hinzufiigen. Neue Logkategorien oder neue Nachrichtentypen
und damit neue Funktionalitdten lassen sich leicht realisieren und die Verwendung
des Variabilitdtsansatzes ermoglicht beliebige Konfigurationen. Insgesamt erfiillt die
Logging Infrastruktur damit die Erweiterbarkeitsanforderung.

9.1.10 [NFA-T-1 - Usability (Bedienbarkeit)|

Zusammenfassung Neben Anforderungen an die Logging Infrastruktur im
Allgemeinen, wurden in Kapitel 3] Nicht-funktionale Anforderung an das Visualisierungs-
& Konfigurationswerkzeug definiert. Die Usability-Anforderung ist eine davon. Sie
fordert, dass das Visualisierungs- & Konfigurationswerkzeug alle Funktionen zur
effizienten Bewéltigung der Aufgaben bietet, konsistent und tibersichtlich ist.

Bewertung Die Bewertung der Bedienbarkeitsanforderung erfolgt anhand der DIN EN
ISO 9241 - 110 Norm [ISO06]. Die Analyse mithilfe des entsprechenden Fragebogens
hat dabei gezeigt, dass das Visualisierungs- & Konfigurationswerkzeug der Ergonomie
Norm teilweise entspricht. Es bietet alle Funktionen, um die anfallenden Aufgaben
effizient zu bewéltigen. Die Seiten der Log Eintrdge bieten umfangreiche Such- und
Sortierfunktionen, die Funktionen sind nicht in mehrstufigen Menis verschachtelt,
sondern direkt ersichtlich und alle Daten werden anhand des lazy-loading Musters
geladen, sodass insbesondere nur die betrachteten Log Eintrdge vom Logging
Service abgefragt werden miissen. Die Konfigurationsseite erfordert keine iiberfliissigen
FEingaben, denn durch die Darstellung der Logger in einer Hierachie lassen sich mehrere
Logger auf einmal konfigurieren. Durch die Verwendung des Variabilitdtsansatzes liefert
es durch vorgegebene Auswahlmdoglichkeiten bei einem geschlossenen Variabilitdtspunkt
in ausreichender Menge Informationen dariiber, welche Eingaben zuldssig oder notig
sind. Insgesamt ermoglicht es durch die einheitliche Gestaltung der Loggerhierachie auf
der linken und dem zugehérigen Inhalt auf der rechten Seite eine einfache Orientierung
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und die Bedienung nach einem einheitlichen Prinzip (Auswahl links, Interaktion rechts).
Durch die immer préisente Navigation auf der linken Seite, ist ebenfalls ein leichter
Wechsel zwischen den einzelnen Ansichten méglich.

Die von der ISO Norm geforderten situationsspezifischen FErklarungen oder
Hilfestellungen, sowie Fehlerbehandlung im Allgemeinen bietet das Visualisierungs- &
Konfigurationswerkzeug nicht. Dadurch ist es auch fir unerfahrene Anwender ohne
Vorkenntnisse der Logging Domane nicht leicht zu erlernen und bedienen.

Insgesamt erfiillt das Visualisierungs- & Konfigurationswerkzeug zwar die gestellten
Anforderungen hinsichtlich Funktionalitiit, Konsistenz und Ubersichtlichkeit, die DIN
EN ISO 9241 - 110 Norm erfiillt es allerdings nur bedingt. Vor dem Hintergrund, dass
es sich um ein Expertenwerkzeug handelt und einen prototypischen Charakter besitzt,
lésst sich diese Einschrankung akzeptieren.

9.1.11

Zusammenfassung Die Aktualitdtsanforderung bezieht sich ebenfalls auf das
Visualisierungs- & Konfigurationswerkzeug. Sie fordert, dass die dargestellten
Informationen immer aktuell sein sollen. Tritt wihrend der anwenderseitigen
Betrachtung der Log Eintrige ein Log Event auf, soll der entsprechende Log Eintrag
direkt angezeigt werden. Ebenfalls soll eine Konfigurationsdnderung direkt dargestellt
werden.

Bewertung Der Logging Service stellt neben einer RESTful Schnittstelle eine
Websocket API zur Verfiigung, die eine bidirektionale Kommunikation des
Logging Service mit dem Visualisierungs- & Konfigurationswerkzeug ermoglicht.
Uber diese Schnittstelle informiert der Logging Service das Visualisierungs-
& Konfigurationswerkzeug, sofern ein neues Log Event aufgetreten oder eine
Konfigurationsinderung stattgefunden hat. Daraufhin aktualisiert das Visualisierungs-
& Konfigurationswerkzeug die dargestellten Informationen, sodass insgesamt die
Aktualitdtsanforderung erfiillt ist.

9.2 Technische Analyse

Im vorherigen Abschnitt wurde die Anforderungsiiberdeckung der Logging Infrastruktur
evaluiert, um Aussagen tber die (funktionale) Qualitit der Logging Infrastruktur,
also die Eignung der Logging Infrastruktur fiir den vorgesehenen Zweck (vgl.
Qualitéatsdefinition des IEEE [IEE90]), treffen zu koénnen. In diesem Abschnitt wird
die technische Qualitdt betrachtet. Da das Visualisierungs- & Konfigurationswerkzeug
einen prototypischen Charakter besitzt und nicht Kern der Logging Infrastruktur
ist, erfolgt in den folgenden Abschnitten eine getrennte Analyse. Zunéchst wird
die Logging Infrastruktur analysiert und anschliefend das Visualisierungs- &
Konfigurationswerkzeug. Die technische Analyse beruht dabei auf einer statischen
Codeanalyse.
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9.2.1 Logging Infrastruktur

In diesem Abschnitt wird die technische Qualitdt der Logging Infrastruktur analysiert.
Zur statischen Codeanalyse wurde Codequalitéits-Analysetool SonarQube verwendet.

Sl I I Software
Construction

QG Name Version LOCs RCI~ Last Analysis Links
(=) de.rwth.swe.emi.logging.framework.parent 1.1.5-SNAPSHOT 7,227 'a 100.0% = Sep 26 2014

1 result

Abbildung 9.1: SonarQube - Projektiibersicht - Logging Infrastruktur

Wie die Projektiibersicht in Abbildung zeigt, wurde die Logging Infrastruktur

(exklusiv des Visualisierungs- & Konfigurationswerkzeug) in 7227 Quellcodezeilen
(LOC) realisiert. Da die Logging Infrastruktur als Grundlage fiir weiterfithrende
Logging-Aufgaben innerhalb einer EMI ausgelegt ist, wurde auf eine technisch
hochwertige Umsetzung geachtet. Wie in Abbildung [0.1] zu erkennen ist, wurden durch
Sonar keine Verstofie gegen Kodierungsrichtliniengefunden, was einem RCI von 100%
entspricht.
Die zyklomatische Komplexitit (CC) der Logging Infrastruktur Realisierung betrigt
durchschnittlich 2,2 pro Methode und maximal 12, wie das Histogramm in Abbildung[9.2]
zeigt. Nach dem C4 Software Technology Reference Guide der Carnegie Mellon
University [FGRF97] sind Methoden mit einer CC zwischen 1 und 10 einfach und
verstiandlich. Eine CC zwischen 10 und 20 indiziert komplexeren Code, der unter
Umsténden noch versténdlich ist, aber das Testen erschwert. Mit steigender CC wird
der Code immer schwieriger zu verstehen und zu testen, bis ab einer CC von 50 die
Methode unwartbar ist. Die maximale CC der Logging Infrastruktur von 12 liegt damit
im vollkommen akzeptablen Bereich. Insgesamt wurde die sehr gute Codequalitidt der
Logging Infrastruktur damit durch Messungen belegt.

9.2.2 Visualisierungs- & Konfigurationswerkzeug

Nachdem im vorherigen Abschnitt die technischen Qualitdt des Logging Infrastruktur
Kerns analysiert wurde, beschéftigt sich dieser Abschnitt mit der technische
Qualitdt des Visualisierungs- & Konfigurationswerkzeug. Da das Visualisierungs- &
Konfigurationswerkzeug nicht zum Kern der Logging Infrastruktur gehoért und damit von
der Analyse exkludiert wurde, besitzt dieser Abschnitt einen informativen und keinen
qualitativen Charakter.

Zur statischen Codeanalyse wurde ebenfalls das Analysewerkzeug SonarQube
verwendet. Wie die Analyse in Abbildung [9.3] zeigt, wurde das Visualisierungs-
& Konfigurationswerkzeug in 2439 Quellcodezeilen realisiert. Die Betrachtung des
zyklomatischen Komplexitdtswerts verdeutlicht den prototypischen Charakter der
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5 Software
LLI Construction
Version 1.1.5-SNAPSHOT - Sep 26 2014 12:44 | Time changes... *
Lines of code Files Issues O Blocker [}
7,227 « 144 0 9 crteal g
9,732 lines A 42 directories ) o i o
2,252 statements ‘u 145 classes Technical Debt © Info o
565 functions A 0
97 accessors
Package tangle index Dependencies to cut
Complexity 0.0% 0 between packages
2.2 ffunction 200 > 0 cycles 0 between files
8.4 sclass 100
0
Bdn R

(®) Functions (_)Files

Abbildung 9.2: SonarQube - Projektdetails - Logging Infrastruktur

Realisierung: Wahrend ein CC von 1,9 pro Funktion sehr gut ist, weisen
Komplexitatswerte von 20,1 pro Datei und iiber 20 einiger Methoden stark auf diesen
Charakter hin.

5' I I Software
Construction

Version 1.1.5-SNAPSHOT - Sep 26 2014 15:17 | Time changes... v
Lines of code Files
2,439 My
3,149 lines 9 5 directories o
1,297 statements ‘y 336 functions u
Complexity
150
1.9 ffunction » 100
20.1 siile 50
Total: 624 0

1 2 4 6 & 10 12 20 30

(®) Functions (_) Files

Abbildung 9.3: SonarQube - Visualisierungs- & Konfigurationswerkzeug

Insgesamt wurde die Logging Infrastruktur im Rahmen dieser Arbeit damit in 9666
Quellcodezeilen realisiert.
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9.3 Auswirkung des Loggings auf bestehende Komponenten
einer EMI

In den vorherigen Abschnitten wurde die Logging Infrastruktur den in Kapitel
gestellten Anforderungen gegeniibergestellt und anschlieend die technische Qualitét
der Realisierung untersucht. Um die realisierte Logging Infrastruktur vollstandig
evaluieren zu konnen, untersucht dieser Abschnitt die Auswirkungen der Logging
Infrastruktur auf bestehende Komponenten einer EMI durch Messungen.

Um ein realitdtsnahes Ergebnis zu erhalten, wurde als Messinfrastruktur die am
Lehr- und Forschungsgebiet 3 eingesetzte EMI verwendet. Die Messdurchfiihrung
erfolgte mithilfe des Ticketanalyse Werkzeugs River, welches Christian Charles
in seiner Diplomarbeit ,Entwurf eines generischen Prozessleitstandes fiir Change
Request Systeme'[Chal3| entwickelt und Endri Gjino [Gjil3] tiberarbeitet hat. River
ermoglicht unter anderem den Import von Tickets bzw. Tickettransitionen aus
Change-Request-Systemen, wobei eine Tickettransition dem Statuswechsel eines Tickets
(z.B. offen -> in Bearbeitung) entspricht. Da der Ticketimport Vorgang iiber den
EMDB durchgefiihrt wird und viele Logs erzeugt, eignet sich der Ticketimport zur
Analyse des zusitzlichen Aufwandes (Overhead) durch die Logging Infrastruktur.

Insgesamt wurden fiinf, von der ITErgo bereitgestellte, Testdatensidtze zum
Ticketimport verwenden. Die Datensétze wurden entsprechend grof3 gewahlt, damit ein
eventueller zeitlicher Overhead durch die Logging Infrastruktur messbar ist. Der kleinste
Datensatz umfasst 50 Tickettransitionen, was unter Beriicksichtigung des INFO Log
Levels einer Erzeugung von 142 Log Eintrdgen entspricht. Als kleiner Datensatz wurden
71 Tickettransitionen verwendet, was einer Erzeugung von 142 Log Eintragen entspricht.
Der mittlere Datensatz umfasst 429 Tickettransitionen, d.h. 858 Log Eintrdge wurden
erzeugt. Als groBer Datensatz wurden 866 Tickettransitionen (1732 Logs) verwendet und
der grofite umfasst 1738 Tickettransitionen (3476) Logs.

Pro Datensatz wurde die Dauer eines River Importvorgangs gemessen. Ein
Importvorgang beginnt dabei beim Auslésen des Importsvorganges durch den Anwender
und endet nachdem die letzte Tickettransition importiert, d.h. in der Datenbank
gespeichert wurde. Damit ein zusitzlicher Aufwand (Overhead) durch die Logging
Infrastruktur bestimmt werden kann, wurden fir jeden Datensatz verschiedene
Messungen durchgefithrt. Zur Isolierung des reinen River Import Dauer um eine
Ausgangsbasis zu definieren, wurden Messungen mit ausgeschaltetem Logging (Log Level
OFF) und ohne die Verwendung der Logging Infrastruktur durchgefithrt. Anschliefend
wurde der Overhead des bisherigen Logdatei-Protokollierung (vgl. Unterabschnitt
mithilfe von Zeitmessungen bei aktivierten Logging (Log Level INFO) und ohne
Verwendung der Logging Infrastruktur bestimmt. Die letzte Messreihe betrachtete dann
die Dauer eines Importvorganges mit aktiviertem Logdatei Logging und gleichzeitiger
Verwendung der Logging Infrastruktur (Log Level INFO).
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1738 Tickettransitionen / IR 25,85s

3476 Log Eintrage 21,65s

866 Tickettransitionen / T 12,72s
,145
9,25s

1732 Log Eintrége

429 Tickettransitionen / m 7

858 Log Eintrage 5,165

71 Tickettransitionen / 115555
142 Log Eintrage 1 '3955

25 Tickettransitionen / 50 - 1,41s
. 1,41s
Log Eintrage 115s

0 5 10 15 20 25 30
W Mit Logging (Log Level = INFO), mit Logging Infrastruktur M Mit Logging (Log Level = INFO), ohne Logging Infrastruktur Ohne Logging (Log Level = OFF)

Abbildung 9.4: River Ticketimport Geschwindigkeitsmessung

Die gemittelten Ergebnisse der Messungen sind in Abbildung dargestellt. Wird
ausschliefllich der Overhead der Logging Infrastruktur betrachtet, ergibt sich kein
zusatzlicher Zeitaufwand bei Verwendung des kleinsten Datensatzes (50 Log Eintrége).
Der kleine Datensatz (142 Log Eintrdge) verursacht absolut einen zusitzlicher
Zeitaufwand von 0,15 Sekunden. Durch den mittleren Datensatz (858 Log Eintrage)
wird ein Overhead von 1,1 Sekunden eingefiihrt und der Import des gréfiten Datensatzes
(3476) fithrt zu einem absoluten Logging Infrastruktur geschuldetem Overhead von 3,09
Sekunden.

©
0 11,13% 12,13%
<
9] 10%
>
3
9]
>
©
T
o<
0%
50 142 3476 20000

Anzahl Log Eintrage
Abbildung 9.5: River Ticketimport - Relativer Overhead durch die Logging Infrastruktur

Zur Betrachtung des relativen Overheads in Abbildung wurden weitere Messung
mit 10000 Tickettransitionen, d.h. 20000 Logs durchgefiihrt, um das asymptotische
Verhalten abschétzen zu konnen. Um die Bandbreite des relativen Overheads einschétzen
zu koénnen, wurde die anderen Messpunkte {iber das Spektrum verteilt, sodass neben
der Messungen mit 10000 Tickettransitionen noch die Messungen mit 25, 71 und 1738
Tickettransitionen betrachtet wurden.
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Wie Abbildung zeigt, betragt der relative Overhead maximal 12,13% bei einem
River Import, der 20000 Log Eintrage erzeugt und minimal 0%, wenn weniger als
50 Log-Eintriage erzeugt werden. Dazwischen entwickelt sich der relative Overhead
logarithmisch. Betrachtet man zum Vergleich den relativen Overhead des Monitoring
Frameworks Kieker !, der bei 10% liegt [vHWHI12] und von den Autoren als sehr gering
bezeichnet wird, so lasst sich der Overhead der Logging Infrastruktur ebenfalls als gering
bezeichnen (Die Erzeugung von 20000 Log Eintragen erzeugt einen &hnlichen Durchsatz
wie das Monitoring). Des Weiteren wird der Log Daten Durchsatz im Betrieb kleineren
EMI Instanzen nicht 50 Log Eintrége pro 1,41 Sekunden (vgl. Messung mit dem kleinsten
Datensatz) iiberschreiten, sodass kein Overhead feststellbar ist.

9.4 Bewertung

Dieses Kapitel hat die im Rahmen dieser Bachelorarbeit realisierte Logging Infrastruktur
evaluiert. Neben einer funktionalen Evaluation der Logging Infrastruktur durch
Gegentiberstellung der Anforderungen mit der realisierten Lésung, wurde die Logging
Infrastruktur mithilfe des Codequalitdts-Analysewerkzeug SonarQube technisch
evaluiert. Ebenfalls wurde die Effizienz der Logging Infrastruktur durch Betrachtung
des eingefiihrten Overheads beim Ticketimport analysiert.

Insgesamt erfiillt die Logging Infrastruktur alle an sie gestellten Anforderungen und
besitzt eine sehr hohe technische (Codierungs-) Qualitidt. Verbesserungspotential bietet
das Visualisierungs- & Konfigurationswerkzeug, dessen prototypischer Charakter sich
wahrend der Evaluation gezeigt hat. Ebenfalls ldsst sich die Effizienz der Logging
Infrastruktur weiter optimieren. Wie die Messungen im Kontext von River gezeigt
haben, fithrt die Logging Infrastruktur bei gleichzeitiger Verwendung des bisherigen
Loggingmechanismus einen Overhead von maximal 12,18 % ein. Auch wenn dieser Wert
vertretbar ist und insbesondere erst bei der Erzeugung vieler Logeintrage (20000 Stiick)
auf einmal auftritt, liefle sich die Effizienz durch eine optimierte Ressourcenverwendung
(Aggregation von Lognachrichten vor dem Versand, Sender-Pool, zentraler Appender)
relativ einfach weiter verbessern. Insgesamt erfiillt die Logging Infrastruktur ihren Zweck
und bietet eine breite Grundlage fiir vielfiltige Verwendungsmoglichkeiten hinsichtlich
der Loganalyse.

"http:/ /kieker-monitoring.net/
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Ein guter Anfang braucht
Begeisterung, ein gutes Ende
Disziplin.

Pror. DR. HANS-JURGEN
QUADBECK-SEEGER

Inhalt

Nachdem in den vorherigen Kapiteln die Logging Infrastruktur vorgestellt und
evaluiert wurde, fasst dieses Kapitel die Arbeit zusammen und bietet einen Ausblick
auf mogliche Weiterentwicklungen bzw. Verbesserungen.

10.1 Zusammenfassung

Logging, also die Protokollierung von Ereignissen zur Laufzeit eines Systems, ist eine
wichtige Grundlage fiir viele verschiedene Verwaltungsaufgaben eines Softwaresystem,
die auf einer Analyse der protokollierten Ereignisse beruhen. Grundvoraussetzung einer
sinnvollen Analyse ist nicht nur die Verfiigbarkeit der bendtigten Informationen pro
protokollierten Ereignis, sondern auch die Verfiigbarkeit der protokollierten Ereignisse
iiberhaupt. Wahrend in monolithischen Systemen diese generelle Verfiigbarkeit meist
implizit erfillt ist, stellt die Integration aller protokollierte Ereignisse innerhalb eines
verteiltes Systems eine grofie Herausforderung dar.

Neben dieser Integrationsproblematik fithren die vielseitigen
Verwendungsmoglichkeiten des Logging zu einer weiteren, Stakeholder spezifischen,
Herausforderung. Wéahrend die Betreiber eines Softwaresystems aus Performancegriinden
beispielsweise nur an der Protokollierung von wichtigen Ereignissen interessiert
sind, bendtigen Entwickler zur Fehlersuche moglichst viele Informationen aus allen
protokollierbaren Ereignissen. Das Logging muss sich also zur Laufzeit konfigurieren
lassen, was in einem verteilten System neben der Synchronisationsproblematik auch
durch die Heterogenitét der Logging Bibliotheken eine Herausforderung darstellt.

Im Rahmen dieser Arbeit wurde eine Logging Infrastruktur entwickelt, die den
Herausforderungen der Log Integration und der Loggerkonfiguration in einem verteilten
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System begegnet. Das konkrete Systemumfeld stellt dabei eine Messinfrastruktur dar,
die sich aufgrund ihres Mikro-Service Charakter ideal fiir das Logging Szenario eignet
und insbesondere zur spéteren Analyse eine zentralen Zugriffsmoglichkeit auf alle,
innerhalb dieser Messinfrastruktur aufgetretenen Logs Eintrdge benotigt.

Die entwickelte Logging Infrastruktur besteht hauptséchlich aus vier Komponenten:
Dem Logging Service, dem Merge Service, dem Logging Agent und dem Visualisierungs-
& Konfigurationswerkzeug. Der Logging Service stellt die zentrale Persistierungs-
& Verwaltungskomponente der Logging Infrastruktur dar. Uber seine Schnittstellen
kann das Visualisierungs- & Konfigurationswerkzeug auf alle protokollierten Ereignisse
zugreifen, dem Anwender visualisieren und Remotekonfigurationsvorgénge, d.h. die
Konfiguration eines entfernten Logger eines externen Systemes, auslosen. Fir die
Adaptierung und Loggerkonfiguration eines externen Systemes ist der Logging Agent
zustdndig. Mithilfe verschiedener Loggingbibliothek-spezifischer Adapter kann er auf
die Logger des externen Systems zugreifen, sie konfigurieren und ihre Log Events
iiber ein Bussystem entsprechend an den Logging Service weiterleiten. Da heterogene
Konfigurationen abgebildet werden miissen, verwendet die Logging Infrastruktur einen
Variabilitdtsansatz, mit dem beliebige Konfigurationen abgebildet und validiert werden
konnen. Aufgrund der eingeschrinkten Verfiigbarkeit der Systeme in einem verteilten
System, miissen die unterschiedlichen Loggeronfigurationen synchronisiert werden. Da
im Rahmen des Synchronisationsprozess Konflikte auftreten kénnen, wurde ein Merge
Service entwickelt um mithilfe verschiedener Strategien eventuelle Konflikte zu 16sen.

Wie die Evaluation gezeigt hat, erfillt die Logging Infrastruktur alle gestellten
Anforderungen und 16st die Herausforderungen der Log Integration und verteilten,
heterogenen Loggerkonfiguration. Sie bietet eine hohe technische Qualitit und vielfaltige
Erweiterungsmoglichkeiten. Aufgrund ihres Grundlagencharakters kann sie daher fiir
verschiedene Zwecke verwendet und erweitert werden, wie Abschnitt [I0.2] beschreibt.

10.2 Ausblick

Im vorherigen Abschnitt wurde der Grundlagencharakter der Logging Infrastruktur
angesprochen. Die Logging Infrastruktur bietet dabei eine Losung fiur die grundlegende
Problematik der Log Integration und verteilten Konfiguration der Logger, was als
Basisfunktionalitat fiir verschiedene Aufgaben im Bereich der Log Daten Analyse und
Konfigurationsverwaltung verwendet werden kann, die dieser Abschnitt darstellt.

Proaktive Konfiguration Durch Losung der verteilten Konfigurationsproblematik,
lasst sich die Konfigurationsfahigkeit der Logging Infrastruktur zur proaktiven
Konfiguration der Logger verwenden. Abhéngig von einem bestimmten Stimulus (z.b.
von Log-Eintrdgen, deren Log Level einen bestimmten Schwellenwert iiberschreitet),
konnte die Logging Infrastruktur das Log Level der anderen Logger reduzieren, um
im Fehlerfall detaillierte Information zur Fehlerursache bereitstellen zu kénnen. Im
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Betrieb lieBe sich so ein guter Kompromiss zwischen Informationsbefriedigung und
Datenaufkommen erzielen.

Monitoring Integration In Kooperation mit dem EMI Monitoring System ([Yiik13])
kénnten die Informationsbediirfnisse der EMI Stakeholder hinsichtlich des Monitorings
besser befriedigt werden. Abhéngig vom Status der EMI Komponenten koénnte das
Visualisierungswerkzeug beispielsweise zur schnellen Ursachenidentifizierung kritische
Log-Eintrdge von ausgefallen Komponenten hervorheben oder aggregriert darstellen.
Das Monitoring konnte mit Heuristiken die Zustandsdetektierung verbessern und
Loggingspezifische Zustdnde einfithren. Produziert eine Komponente innerhalb kiirzester
Zeit nur als Fehler klassifizierte Log-Eintrdge, koénnte das Monitoring einen
wahrscheinlichen Ausfall der EMI Komponente indizieren.

Logging Verbesserungen Da die realisierte Logging Infrastruktur dem Entwickler die
Erzeugung der Log-Eintrige iiberldsst und die Studie von Ding Yuan et al [YPHT12]
zeigt, dass in vielen Fehlerfillen keine relevanten Log Daten vorliegen, kénnte die Logging
Infrastruktur mithilfe von ErrLog [YPH™12| oder AutoLog [ZGW™11] Mechanismen
zur Verbesserung der Logging Anweisungen anbieten oder ein automatisiertes Logging
ermoglichen.

Log Management Die Logging Infrastruktur kann zu einer Log Management
Infrastruktur ausgebaut werden. Eine Log Management Infrastruktur [KS06] bietet dabei
erweiterte Funktionalitdten zur Speicherung der Log-Eintrdge und Moglichkeiten zur
Analyse der Logs.

Log Speicherung Erweiterte Funktionalitdten hinsichtlich der Speicherung umfassen
die Normalisierung, Komprimierung, Reduzierung und Archivierung von
Log-Eintrigen.

Log Analyse Die Log Analyse umfasst Moglichkeiten zur Untersuchung und Auswertung
der gespeicherten Logs. Insbesondere umfasst die Log Analyse dabei die Event
Korrelation, d.h. die Untersuchung auf Zusammenhénge innerhalb der Log-Daten.
Da die Logging Infrastruktur im Umfeld einer EMI eingesetzt wird, konnten
Metriken zur Vermessung der Log-Eintrage entwickelt werden. Diese Metriken
bzw. die Resultate der Analyse lielen sich zwecks Reporting oder innerhalb eines
Dashboards in SCREEN verwenden.

Konfigurationsplattform Aufgrund des Variabilitdtsansatzes und des erweiterbaren
Merge Service, liele sich die Logging Infrastruktur zu einer Konfigurationsplattform fiir
eine gesamte EMI ausbauen, um insbesondere die Konfigurationsverwaltung innerhalb
der EMI zu erleichtern.
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10 Zusammenfassung & Ausblick

ELK Stack Integration Durch die Konfiguration eines weiteren Appenders kénnen die
Logs einer EMI leicht in Log Analyse Werkzeugen wie den im Rahmen der verwandten
Arbeiten betrachteten ELK Stack oder Splunk verwendet werden. Dieser Schritt wurde
aus Aufwandsgriinden im Rahmen dieser Bachelorarbeit nicht mehr durchgefiihrt, da
am Lehrstuhl keine ELK oder Splunk Instanz vorhanden ist.
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A Anhang

A.1 Variabilitatsmodell

< <enumeration =
VariabilityModel VariabilityConstraint type VariabilityConstraintType
|

1 1..* | +parentld: String +REQUIRES

1 +childId: String +EXCLUDES
1.=
VariationPoint
parentVariant
+name: 5iring
+multipleChoice: boolean
childvariant

| Variant

iati i iati i variants
OpenVariationPoint ClosedVariationPoint poT—
+typeToken: String 1 1.® +value: String

belongsTo |

Abbildung A.1: Variabilitdtsmodell von Thomas Rélling [R6114]

A.2 Variabilitatskonfigurationsmodell



A Anhang

typeToken < <enumeration >
VariabilityConfigC: ot P VariabilityConfigComponentTypeToken
o = 1 | +CONFIG
+name: String +COMPOSITE
basedOn +configs
L : < <enumeration >
VariabilityModel | VariabilityConfig VariabilityConfigComposite mergeOperation C > s on
_— il
1 | +I0IN
+INTERSECT
varPointConfigs VariationPointConfig
* | +name: String
[ i i 5 | : VariantConfig
ot P e ol ‘selected\u'arlanis =
T R el & GosedV - +name: String
OpenVariationPointConfig = | 4value: String
+selectedVariant: T
+typeToken: String

Abbildung A.2: Variabilititskonfigurationsmodell von Thomas Roélling [Rol14]
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